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Ett kryprografiske bevis kan délja sin hemlighet

genom att gora den saknade simulatorn svir att bevisa

Nollkunskapsbevis ldter ndgon bevisa ett pdstdende utan att avsloja vittnet. Klassisk teori sager
att detta, i fullstandig mening, inte gdr att fd med ett enda meddelande, utan betrodd initiering
och med perfekt sundhet. Rahul Ilangos artikel fdr inte denna omojlighet att forsvinna. Den dndrar
madlet: i stdllet for att krava att en simulator verkligen existerar kraver den att inget valt bevissystem
effektivt kan bevisa att simulatorn inte existerar. Under stora antaganden frdn beviskomplexitet
och kryptografi rdacker det for att dterskapa falsifierbara, spelbaserade konsekvenser av nollkunskap,
egenskap for egenskap. Podngen dr inte en internetprimitiv som kan kopplas in direkt. Det ar ett
bevisteoretiskt sdtt att omvandla matematisk obevisbarhet till kryptografiskt skydd.
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kryptografi

Tricket 4r inte att bevisa att hemligheten ir dold

Borja med den enklaste versionen av nollkunskap.

Alice vill 6vertyga Bob om att ett sudokupussel har en 16sning. Om hon skickar 16sningen blir Bob
overtygad, men pusslet ar forstort. Det hon vill ha dr ndgot markligare: ett bevis for att det finns en
l6sning, utan att avsloja 16sningen.

Det ar loftet med ett nollkunskapsbevis. Bevisaren (Alice) Overtygar verifieraren (Bob) om att ett
pastaende ar sant, samtidigt som hon inte avslojar nagot utover att pastaendet dr sant.

Problemet &r att detta 16fte kostar nagot. Ett vanligt matematiskt bevis har tva bekvima egenskaper.
Det ir ett enda meddelande: du skriver ned det, lamnar 6ver det och gar déarifran. Och det har perfekt
sundhet: ett falskt pastaende har 6ver huvud taget inget giltigt bevis. Klassiska omgjlighetsresultat
sdger att nollkunskap maste ge upp bada egenskaperna — och inte bara de tva tillsammans; var och
en dr otillaten pé egen hand.

For det forsta kraver ett nollkunskapsbevis en dialog. Om Alice skickar ett enda meddelande, utan
nagon betrodd initiering som ordnats i forvag, faller nollkunskapsgarantin samman — och det giller
oavsett hur mycket sundhet du ar villig att offra i utbyte.

For det andra kraver ett nollkunskapsbevis en liten tolerans for fel. Det visar sig att kravet pa perfekt
sundhet i det tysta ocksa forstor interaktionen: en verifierare som aldrig kan luras, oavsett vilka
slumpmassiga val den gor, kan lika gdrna bestdimma dessa val i f6rvdg — och néir verifieraren val
ar forutsdgbar kan Alice besvara allt i ett enda meddelande, vilket ar just det fall som redan inte
fungerade.

Rahul Ilangos artikel handlar om ett sitt att ta sig runt denna dubbla mur. Inte genom att latsas
att muren inte finns och inte genom att astadkomma klassisk nollkunskap i den oméjliga miljon.
Greppet dr mer subtilt: att forsvaga innebdrden av ”avslgjar ingenting”, men gora det pa ett sdtt som
bevarar de sikerhetsegenskaper som kryptografer faktiskt kan testa.

Resultatet kallas effektiv nollkunskap.
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A proof without leaking the witness

The paper keeps the ordinary-proof shape by weakening what privacy must prove.

blocked door 1 blocked door 2 blocked door 3 the route
interaction trusted setup imperfect e e G
efficiently refute the
soundness .
simulator

Boundary: not classical zero-knowledge; effectively zero-knowledge under a chosen proof system.

Nollkunskap blockeras vid tre dorrar — interaktion, betrodd initiering och ofullstandig sundhet. llangos
konstruktion tar sig igenom en annan: regelverket kan inte effektivt vederlagga simulatorn.

Original diagram — The Clean Paper CC BY 4.0

Classical privacy vs effective privacy

The relaxation is the point: the paper changes what the privacy claim has to establish.

classical zero-knowledge effectively zero-knowledge

positive claim weaker claim

A simulator exists and can fake the Your chosen proof system cannot

verifier's view without the witness. efficiently prove that no simulator
exists.

Boundary: the construction preserves testable consequences, not the full simulator guarantee.

Klassisk nollkunskap fragar om en simulator existerar; "effektiv nollkunskap” frdgar bara om det valda
regelverket effektivt kan bevisa att ingen sadan existerar. Den svagare fragan ar det som later konstruktionen



kryptografi

behalla ett enda meddelande, ingen initiering och perfekt sundhet.

Original diagram — The Clean Paper CC BY 4.0

Det gamla testet: en simulator existerar

Det klassiska sattet att formalisera nollkunskap anvander en fiktiv hjdlpare som kallas en simulator.

Tanken ar denna: forestill dig Jane, som inte kinner till Alices hemlighet. Om Jane helt pa egen hand
kan skapa bevis som ser precis ut som de bevis Bob skulle ha fatt fran Alice, da 1drde Alices bevis inte
Bob nagot nytt. Jane kunde redan efterlikna upplevelsen utan Alices hemlighet.

Klassisk nollkunskap kraver alltsa en verklig simulator. Det maste finnas en effektiv algoritm som
kan skapa bevis som ser dkta ut utan att kdnna till hemligheten — vittnet, pa facksprak; for sudoku
ar vittnet helt enkelt det 16sta rutnatet.

Den definitionen ar kraftfull, men det dr ocksé precis dar den gamla omoéjligheten biter. S& hér lyder
intuitionen. Ett verkligt icke-interaktivt bevis dr bara en strang. Nar Bob val har strangen kan han
visa den for nagon annan: han har fatt f{érmagan att bevisa pastaendet for andra, vilket redan later
som mer an "ingenting”. De klassiska satserna skédrper denna intuition till omdjligheterna ovan.

De tre egenskaper som denna artikel insisterar pa

Artikelns titel anger tre begransningar:

Ingen interaktion: Alice skickar en enda bevisstrang. Det finns inget protokoll med medde-
landen fram och tillbaka.

Ingen initiering: Alice och Bob forlitar sig inte pa en betrodd gemensam referensstrang eller
annan i forviag ordnad offentlig slumpmassighet. Ménga system som kallas "icke-interaktiv
nollkunskap” forlitar sig anda pa initiering; i denna artikel betyder det ingen initiering alls.
Perfekt sundhet: ett falskt pastaende har inget giltigt bevis. Inte “accepteras nistan aldrig”;
inget giltigt bevis existerar.

Dessa tre egenskaper dr exakt vad vanlig skriven matematik har — och som forklarats ovan
kan klassisk nollkunskap inte behalla dem.

En mega-sudokuversion av skillnaden

Har ar ett avsiktligt forenklat sitt att fa en kdnsla for skillnaden.

Anvind inte ett vanligt 9 ganger 9-sudoku for den seritsa delen av analogin. Det dr for litet och for
andligt: en dator kan helt enkelt 16sa det eller bevisa att det saknar 16sning. Forestall dig i stallet
en familj av MegaSudoku(n)-pussel. Skala upp den vanliga regeln: vilj en blockstorlek n, lat N =
n~2 och bygg ett N ganger N-rutnét indelat i n gdnger n-block, med N symboler. Vanlig sudoku ar
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bara det lilla fallet n = 3, N = 9: ett 9 gdnger 9-rutnit, 3 ganger 3-block och nio symboler. Berittelsen
om beviskomplexitet borjar forst nir n far vixa och nir rutnitet kan bara extra gadgetar som far
det att bete sig som en SAT-formel utkladd till ett sudokupussel. En SAT-formel &r bara en lista med
ja/nej-begransningar: gar det att tilldela variablerna virdena sant/falskt s att varje begriansning ar

uppfylld?
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Ett 25x25-sudoku: dess regler kan kontrolleras utan att det fardiga rutnatet avslojas — en visuell ersattning for
ett bevis som verifierar en dold I6sning, vittnet.

Al-generated editorial thumbnail — The Clean Paper CC BY 4.0

15

11

iz



kryptografi

Sudoku och SAT: samma pussel i tva férkladnader

Péstiendet att en sudoku kan "bete sig som en SAT-formel” 4r ingen metafor. Oversittningen
gar at bada hallen, och den enkla riktningen kan skrivas ut i sin helhet.

Fran sudoku till SAT. SAT talar bara om sant/falskt, sa ge den en boolesk variabel for varje
trippel (rad, kolumn, vdrde): x(7,c,v) betyder “cellen pa rad r, kolumn ¢ innehaller virdet v”. Ett
4 ganger 4-sudoku (2 ganger 2-block, virdena 1-4) behover 4-4-4 = 64 variabler; det klassiska
9 gdnger 9-spelet behdver 729. Varje sudokuregel blir sedan en samling klausuler. (En klausul
ar ett ELLER av variabler eller deras negationer; hela formeln 4r OCH-kopplingen av alla dess
klausuler.)

Varje cell innehdller minst ett varde — en klausul per cell:

x(1,1,1) ® x(1,1,2) K x(1,1,3) ¥ x(1,1,4)
Varje cell innehdller hogst ett vdarde — en "inte bada”-klausul for varje virdepar:
-x(1,1,1) ¥ -x(1,1,2) -x(1,1,1) ® -x(1,1,3) ... och sd vidare for alla sex paren.
Varje rad innehdller varje varde — for rad 1 och virdet 3: minst en gang,
x(1,1,3) K x(1,2,3) K x(1,3,3) ¥ x(1,4,3)

och hogst en gang: -x(1,1,3) K -x(1,2,3), och sa vidare for varje par av celler pa raden.
Kolumner och block — identiska samlingar; endast cellgruppen andras. For blocket langst upp
till vanster och vardet 2:

x(1,1,2) B x(1,2,2) B x(2,1,2) B x(2,2,2)

plus de parvisa "inte bada”-klausulerna.
De tryckta ledtrddarna — den enklaste delen: varje ledtrad ar en klausul med en enda variabel.
En tryckt 3:a i det 6vre vanstra hornet blir klausulen

x(1,1,3)

OCH-kopplingen av allt detta dr satisfierbar exakt ndr sudokun har en l6sning — och en
satisfierande tilldelning dr l16sningen: lds av vilka x(r,c,v) som ar sanna och fyll i rutnétet. For
ett 9 ganger 9-sudoku blir det 729 variabler och nagra tusen klausuler, vilket en modern SAT-
losare klarar av pd millisekunder. Ligg marke till ledtraddsklausulen x(1,1,3): den sdger "den
har cellen dr exakt 3", inte “alla dessa celler dr olika” — samma asymmetri som kommer att
krava extratricket for ledtradsceller i protokollnoten langre ned.

Fran SAT till sudoku. Artikeln beh6ver den motsatta, svarare riktningen: givet en godtycklig
SAT-formel, bygg en mega-sudoku som har en 16sning exakt nédr formeln har det. Sudokuns
inbyggda regler kan bara siga “alla dessa celler ar olika”, sa godtyckliga logiska begransningar
maste byggas — och det ar precis vad gadgetarna ar till f6r. En gadget ar ett litet prefabricerat
kluster av celler, ett per klausul i formeln, dir sarskilt utsedda celler spelar variablernas
roll (symbolen de innehdller kodar sant eller falskt) och klustrets interna begrinsningar
ar konstruerade sé att dess enda tilldtna ifyllningar motsvarar tilldelningar som uppfyller
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klausulen. Detta ar standardhantverk fran bevis for NP-fullstindighet; for generaliserad
sudoku genomfordes det av Yato och Seta 2003.

Tillsammans sédger de tva riktningarna att N ganger N-sudoku och SAT 4r samma problem i
olika forkladnader. Det dr detta som ger artikeln — och forskningsartikeln — ratt att beratta en
historia om hela NP med hjalp av rutnat och symboler.

Vittnet ar fortfarande latt att forestélla sig. Alice kidnner till en fullstindig giltig ifyllning av mega-
sudokun. Bob vill bli 6vertygad om att en sadan ifyllning finns, men Alice vill inte avsléja den. Om
hon skickar hela ifyllningen blir Bob 6vertygad, men hemligheten 4r borta.

I den klassiska nollkunskapsversionen interagerar Alice och Bob. En gammaldags tankemodell an-
vander overtackta brickor. Alice doljer det 16sta rutnatet, byter i hemlighet namn pa symbolerna fore
varje omgang och later Bob granska en slumpmassigt vald lokal begriansning: en rad, en kolumn, ett
block eller en gadget. Om de 6ppnade cellerna visar sinsemellan olika symboler stirks Bobs tilltro.
Sedan ticks allt 6ver igen och symbolerna far nya namn. (Det finns en komplikation: pusslets givna
ledtradar kriver ett extra trick, eftersom namnbytet ocksa doljer dem. Noten nedan forklarar hur de
klassiska protokollen 16ser detta; leksaksbilden ricker for det som foljer.)

Hur de klassiska protokollen faktiskt hanterar ledtradscellerna

Namnbytartricket har en blind flack. Reglerna for rader, kolumner och block siger alla "dessa
celler ar sinsemellan olika”, och sinsemellan olika overlever varje namnbyte av symbolerna.
Men en ledtrad sdger "den har cellen innehéller exakt 5”, och efter namnbytet ser Bob bara
o(5) — nagon maskerad symbol — utan att kdnna till namnbytet . Han kan inte kontrollera
nagonting. Om detta inte atgidrdades skulle Alice kunna bevisa att ndgot giltigt rutnit existerar
och samtidigt helt bortse fran de tryckta ledtradarna, vilket inte bevisar nagot om det har
pusslet. Den klassiska litteraturen har tva standardlésningar.

Paletten. Ligg till en extra rad med N celler i det dolda rutnétet — en palett som Alice fyller
med symbolerna 1...N i en fast offentlig ordning och sedan byter namn pa tillsammans med
allt annat, s att den innehaller o(1)...0(N). Bobs slumpmassiga utmaning far nu ytterligare ett
alternativ. Forutom att vdlja en rad, kolumn, ett block eller en gadget att 6ppna kan han vilja
paletten plus en ledtradscell. Alice avticker bada; paletten avslgjar omgéngens namnbyte,
och Bob kontrollerar att ledtradscellen visar exakt den namnbytta versionen av den tryckta
ledtraden. Detta forblir nollkunskap eftersom Bob bara far veta 0 — som dras pé nytt i varje
omgang och dr vardelds pd egen hand — samt vérdet i en cell som han redan kinde till frin
pusslet. Ingenting om de hemliga cellerna ldcker, och en simulator kan efterlikna vyn genom
att dra ett slumpmassigt 0. Protokollet dr sunt eftersom en fuskande Alice avsldjas med en fast
sannolikhet per omgang, och omgangarna upprepas tills tvivlet ar forsumbart.

Kompilera bort ledtradarna. En mer strukturell variant tar bort den sérskilda utmaningen i
stdllet for att lagga till den. I stillet fOr att verifiera ledtradsvirdet tvingar man fram det med
olikhetsbegransningar: koppla ledtrddscellen till varje palettcell utom den som bar dess eget
viarde — "skild fran o(1), skild frdn o(2), ..., skild frn allt utom o(5)”. Den enda symbol som
cellen lagligen kan innehalla dr ledtrddens. Varje begransning ar nu aterigen av typen “dessa
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tva dr olika” — invariant under namnbyte och kontrollerbar precis som en rad. Det dr samma
mandover som anvands for forfargade horn i det klassiska protokollet for graffargning, och den
fangar andan i ordet gadgetar ovan: i bilden dar MegaSudoku dr SAT kompileras ledtrddarna
till olikhetsgadgetar precis som alla andra begransningar.

Det fysiska protokollet. Det verkliga kortprotokollet for sudoku (Gradwohl, Naor, Pinkas och
Rothblum, 2007) anvinder inga namnbyten alls och hanterar ledtrddarna innan déljandet ens
borjar. For varje cell lagger Alice ut tre identiska kort med cellens virde — med framsidan
nedat for hemliga celler, men med framsidan uppat for ledtradsceller, sé att Bob med egna
ogon ser att ledtrddarna respekteras innan korten vidnds. Sedan hamnar ett kort fran varje
cell i radens bunt, ett i kolumnens och ett i blockets; varje bunt blandas och visas, och Bob
kontrollerar att den innehaller alla N symboler. Blandningen forstor positionsinformationen
(det ar nollkunskapen), men ledtrddarna hade redan slagits fast nir korten lades ut.

Oavsett metod 4r lardomen densamma som artikeln hela tiden aterkommer till: ett nollkun-
skapsprotokoll ar en noggrann bokforing av vilka fakta som Overlever doljandet. Namnbytet
bevarar "sinsemellan olika” och suddar ut "lika med 5” — darfor méste "lika med 5” smugglas
tillbaka pd andra satt.

Detta dr inte protokollet i forskningsartikeln. Det dr tankemodellen for klassisk nollkunskap:

Alice och Bob skickar meddelanden fram och tillbaka.

Bob viljer slumpmassiga kontroller.

Alice avslojar bara lokal konsistens, inte hela 16sningen.

Integritetsbeviset fungerar genom att visa att Bobs vy kunde ha skapats utan Alices hemliga 16s-
ning.

Klassisk nollkunskap dr alltsa uppbyggd kring ett positivt faktum:

En simulator existerar verkligen.

Tanubort de bekvidma delarna. Alice skickar en enda bevisstrang och gir darifran. Det finns ingen be-
trodd initiering, ingen gemensam slumpstrang som forberetts i forvag, och Bob far aldrig acceptera
ett falskt pussel. Det dr den miljo dar klassisk nollkunskap inte kan 6verleva.

Ytterligare en gestalt behovs fore tricket. Fixera ett regelverk: ett formellt bevissystem, i logikerns
mening — en fast uppsattning axiom plus mekaniska regler for att kontrollera skrivna matematiska
bevis. ZFC, matematikens standardaxiom, dr det kanoniska exemplet. Allt frdn och med nu anges
relativt ett regelverk som valts i forvdg, och valet ar flexibelt: konstruktionen fungerar for vilket
regelverk du dn fixerar, inklusive ZFC.

(En anméarkning om ord, lanad frdn forskningsartikeln sjilv: "bevissystem” betyder hir alltid detta
regelverk — det formella system som kontrollerar matematiska bevis — aldrig de meddelanden Alice
skickar. Alices och Bobs maskineri kallas “bevisaren och verifieraren”.)

Versionen i Godels anda behaller beréttelsen om mega-sudoku men dndrar beviset.
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Valj ett andra begransningssystem av samma visade storlek och kalla det D. I berattelsen ar S och
D tva MegaSudoku(n)-pussel i samma format. Bakom kulisserna kan D ha bdrjat som en svar logisk
formel av en annan storlek; vid behov kan den fyllas ut med ofarliga dummybegriansningar sa att
den passar i samma rutnét. D byggs fran en logisk formel som faktiskt dr otillfredsstillbar: det finns
ingen mojlig vardetilldelning som gor alla dess begransningar sanna, precis som ett trasigt pussel
inte har négot tillatet fardigifyllt rutnat. Ett enkelt exempel vore en formel som kriver bade "X ar
sant” och "X ar falskt”. D har alltsa ingen giltig ifyllning.

Men D far inte vara ett trasigt pussel som ar ldtt att avsloja. Det enkla exemplet ovan misslyckas med
detta: vilket regelverk som helst vederligger "X och icke-X” pa en rad. D maste vara falskt pa ett sétt
som det valda regelverket inte kan intyga med ett kort resonemang. Om regelverket kunde vederlagga
D med ett kort bevis skulle berdttelsen nedan falla samman: den alternativa vag som kunde ha skapat
bevis utan Alices hemlighet skulle formellt kunna uteslutas, och integritetsgarantin skulle férsvinna
med den. Darfor vdljs D ur en familj som det fixerade regelverket inte effektivt kan vederlagga: i det
regelverket finns inget kort bevis for att D saknar 16sning.

Alices bevis i ett enda meddelande giller sedan ett antingen/eller-pastaende:

antingen har den verkliga mega-sudokun S en 16sning, eller s har lockbetet D en 16sning.

Detta dr den logiska lanken. D skapas inte pa nagot magiskt satt som gor S sant. Beviset argumenterar
inte ’D haringen 16sning, alltsd har S en 16sning”. Det bevisar disjunktionen S eller D. Perfekt sundhet
sdger att en falsk disjunktion inte kan ha ett giltigt bevis. Eftersom D &r falskt i verkligheten — det
saknar 16sning — kan disjunktionen bara vara sann om S 4r sant. Om beviset godtas maste S alltsa ha
en 16sning. Lockbetet kan inte gora ett falskt S sant.

Men for den nollkunskapsliknande delen: fraga vad som skulle hinda om D faktiskt hade en 16sning.
Den lockbeteslosningen skulle fungera som ett alternativt vittne. Den skulle 1dta ndgon skapa bevis
utan att kdnna till Alices verkliga 16sning pa mega-sudokun — med andra ord en simulator. I verk-
ligheten har D ingen 10sning, sa denna vag till en simulator ar stingd. Podngen ar att regelverket inte
effektivt kan bevisa att den ar stingd.

D har alltsa tvd uppgifter. For sundheten &dr D falskt, sa ett giltigt bevis for ”S eller D” tvingar fram
S. For effektiv nollkunskap ar D svart att vederlagga, s regelverket kan inte snabbt utesluta lock-
betesviagen som skulle ha gjort simulering mojlig.

Sakerhetstestet ar alltsa inte langre:

Kan vi bevisa att en simulator verkligen existerar?

Det blir:

Kan ditt regelverk effektivt bevisa att simulatorn dr oméjlig?

Om svaret ar nej foljer nagot forvanansvirt starkt: varje sédkerhetsgaranti som (a) kan observeras
genom att kora ett test och (b) bevisligen foljer — inom detta regelverk — av att en simulator existerar,
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galler faktiskt. En framgangsrik attack mot nagon av dem skulle i sig utgora det saknade korta veder-
laggningsbeviset, och det saknade korta vederldggningsbeviset existerar inte. Det ar den "effektiva”
delen av effektiv nollkunskap.

Kontrasten i klassrummet blir alltsa:
Klassisk nollkunskap: bevisen ar sikra eftersom en simulator existerar.

Effektiv nollkunskap i Godels anda: bevisen behandlas som sikra for observerbara séakerhetstester
eftersom regelverket inte effektivt kan bevisa att simulatorn ar omojlig.

Det andra pastaendet dr svagare. Det dr ocksd darfor artikeln kan behdlla de tre egenskaper som fick
den klassiska versionen att fallera: ett enda meddelande, ingen initiering och perfekt sundhet.

Det nya testet: du kan inte bevisa att simulatorn saknas

Ilangos uppluckring dndrar fragan.

Klassisk nollkunskap fragar:
Existerar en simulator?
Effektiv nollkunskap stéller en svagare fraga:
Kan ditt valda regelverk effektivt bevisa att ingen simulator existerar?

Det kan lata som en teknisk undanmandver, men det dr kdrnidén. Konstruktionen befinner sig i ett
markligt tillstdnd: ndgon simulator existerar faktiskt inte — forskningsartikeln sager det uttryckligen
— men regelverket du fixerade kan inte effektivt bevisa att den inte gor det. Om varje dalig konsekvens
som du bryr dig om skulle kridva en sadan vederldggning beter sig systemet dnda som nollkunskap
med avseende pa dessa konsekvenser.

Det dr hir Godel kommer in. Inte som dekoration och inte som att "Godel gor krypto sékert”. Kopplin-
gen ar bevisteoretisk. Ett regelverk kallas optimalt om det i en precis mening ar det basta mojliga:
nar nagot regelverk kan vederldgga en formel av relevant slag med ett kort bevis kan det optimala
regelverket ocksa gora det, med ett bevis som ar hogst polynomiellt langre. Krajicek och Pudlak
antog 1989 att inget optimalt bevissystem existerar: vilket regelverk du dn fixerar bevisar ndgot
annat regelverk nagon familj av sanna pastaenden mycket mer koncist. Detta dr en av beviskom-
plexitetens centrala 6ppna formodanden och den dndliga, komplexitetsteoretiska kusinen till Godels
ofullstandighetssats: vissa sanna pastaenden har inget kort bevis i det regelverk du fixerade — inte
for att de i princip ar obevisbara, utan for att varje fixerat regelverk lamnar vissa korta sanningar
utan korta bevis.

Forskningsartikeln antar detta férmodande (i en nagot starkare “oandligt ofta”-form, vilket &r stan-
dard nar formodanden anviands kryptografiskt). Vinsten, genom en sats av Kraji¢ek och Pudldk, ar
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konkret: for varje regelverk finns en f6ljd av formler som verkligen ar otillfredsstédllbara och som
regelverket inte kan vederldgga med korta bevis — och som, avgorande nog, en effektiv algoritm
kan generera. Den sista egenskapen, uniformitet, 4r det som forvandlar hela idén fran ett existen-
spastaende till en verklig algoritm som Alice kan kdra: hennes lockbeten D kommer fran ett 16pande
band, inte ur tomma intet.

Det kryptografiska greppet dr att sdtta denna brist pa beviskraft i arbete.

Vad konstruktionen gor

Har ar konstruktionen i forskningsartikeln, reducerad till sin form.

Fixera ett regelverk — exempelvis ZFC. Under antagandet fran beviskomplexitet finns en effektivt
genererbar f6ljd av formler som faktiskt ar otillfredsstdllbara, men regelverket har inget kort bevis
for att de ar otillfredsstéllbara.

Bygg nu ett bevis i ett enda meddelande av denna form:

antingen ar det verkliga pastaendet satisfierbart, eller sa ar denna sirskilda svara formel
satisfierbar.

Den sarskilda svdra formeln dr inte satisfierbar. Om det underliggande bevismaskineriet har perfekt
sundhet innebér ett godtagande av meddelandet darfor fortfarande att det verkliga pastaendet ar
sant. Det ger perfekt sundhet.

Men f6r den nollkunskapsliknande sidkerheten, forestdll dig att den sérskilda svara formeln vore
satisfierbar. D4 skulle dess vittne kunna anvidndas for att simulera bevis utan kdnnedom om det
verkliga vittnet. Formeln ar inte satisfierbar i verkligheten — men regelverket kan inte effektivt bevisa
det. Darfor kan det inte effektivt bevisa att simulatorn dr omojlig.

Det dr gangjarnet. Systemet doljer inte hemligheten genom att frambringa en klassisk simulator. For
en stor klass av observerbara sidkerhetstester doljer det hemligheten bakom regelverkets oformaga
att intyga att simulatorn saknas.

Vad forskningsartikeln hiivdar

Huvudsatsen kommer i lager. Kirnresultatet ar detta:

Under ett kryptografiskt standardantagande — existensen av icke-interaktiva vittnesoskiljbara
bevis, vilstuderade objekt som foljer av flera etablerade antagandepaket — och under det be-
viskomplexitetsteoretiska formodandet att inget (odndligt ofta) optimalt bevissystem existerar,
konstruerar artikeln, for varje val av regelverk, en bevisare och verifierare med ett enda meddelande
for NP/SAT med perfekt sundhet och utan initiering som ar effektivt nollkunskap relativt detta
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regelverk. (NP/SAT &r den vanliga "svaraste gemensamma ndmnaren” for pusselliknande problem;
mega-sudoku dr en av dess forkladnader.)

For det bredare pastaendet om att bevara falsifierbara sdkerhetsegenskaper ldgger artikeln till ytterli-
gare ett standardantagande, avrandomiseringsovertygelsen P = BPP (grovt uttryckt: slumpmassighet
ger inte algoritmer nagon visentlig extra kraft).

Oversatt frin satssprak:

Beviset ar ett enda meddelande.

Det finns ingen betrodd initiering.

Falska pastdenden kan inte bevisas.

Bevisaren dr inte klassiskt nollkunskap — den har ingen simulator.

Men varje falsifierbar, spelbaserad siakerhetskonsekvens av klassisk nollkunskap kan uppnaés i
denna miljo.

“Falsifierbar” spelar roll. Det betyder att ett sakerhetsfel kan testas genom att kora en motstandare i
ett spel. Mdnga kryptografiska sikerhetsdefinitioner har denna form: kan motstandaren skilja mel-
lan tva krypteringar, invertera en funktion, aterskapa ett vittne eller vinna nagot angivet experiment?
Satsen ger en bevisare for varje falsifierbar egenskap, en i taget. En enda bevisare som har varje
falsifierbar egenskap samtidigt dr sannolikt omgjlig — den gamla attacken genom ateranviandning
("Bob kan visa beviset for andra”) ar i sig en falsifierbar egenskap, och den fallerar verkligen hér.
Artikelns forslag dr att en enda bevisare rimligen kan ticka alla naturliga falsifierbara egenskaper —
de som faktiskt forekommer i kryptografisk praktik — men den delen &r en villkorlig sats som vilar
pa ett informellt begrepp om "naturlig”, plus ett uttryckligt formodande. Garantin riktar in sig pa
observerbara fel, inte pa varje filosofisk eller simuleringsbaserad inneb6rd av hemlighallande.

En konkret foljdsats ar vard att namna: konstruktionen ger de forsta icke-interaktiva vittnesdoljande
bevisen med en uniform bevisare — "ett bevis for ett pussel hjédlper dig inte att hitta dess 16sning”,
utan interaktion och utan initiering — ett blygsamt klingande objekt som hade trotsat konstruktion i
artionden.

Vad detta inte siger

Det hér dr avsnittet som haller texten hederlig.

Det sdger inte att de gamla omojlighetssatserna hade fel. Konstruktionen undviker dem genom att
andra definitionen.

Det ger inte vanlig, klassisk nollkunskap utan interaktion, utan initiering och med perfekt sundhet.
Forskningsartikeln siger uttryckligen att den konstruerade bevisaren inte har nagon simulator.

Det betyder inte att beviset inte kan ateranvédndas. Ett bevis i ett enda meddelande kan fortfarande
visas for ndgon annan; artikeln bevarar inte egenskaper av fornekbarhetstyp. (Icke-interaktiv nol-
lkunskap med betrodd initiering har samma begransning.)
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Det betyder inte att detta ar ett praktiskt protokoll redo for driftsdttning. Det har dr komplexitet-
steori och kryptografiska grunder. Resultatet beror pa stora antaganden fran beviskomplexitet och
kryptografi, och konstruktionen handlar om vad som dr méjligt i princip.

Det gor inte "Godel” till en magisk sdkerhetsprimitiv. Godelkopplingen gar genom bevissystem, opti-
mala bevissystem och dndliga analoger till ofullstandighet. Den anvandbara intuitionen ar inte "ofull-
stindighet skyddar ditt I6senord”. Den ar: om ett regelverk inte effektivt kan bevisa att en simulator ar
omdjlig, kan attacker som skulle kriva ett sadant bevis blockeras pa sidkerhetsdefinitionernas niva.

Varfor det inda dr intressant

Kryptografi omvandlar ofta svarighet till sikerhet. Faktorisering &ar svart, sa antaganden av RSA-
typ blir anvidndbara. Gitterproblem ar svéra, s gitterkryptografi blir anvindbar. Har ar svarigheten
markligare: inte “svart att berdkna en hemlighet”, utan “svart att bevisa att ett visst bevisobjekt inte
kan existera”.

Det ar darfor forskningsartikeln kdnns ovanlig. Den behandlar axiom och regelverk nistan som kryp-
tografiska resurser. Den vanliga omdjligheten sdger att det finns en spanning mellan sundhet och
simulering. Ilangos grepp ar att placera spinningen bakom en bevisteoretisk rida: simulatorn saknas,
men det formella systemet kan inte effektivt blottlagga denna frdnvaro.

For en ldsare dr det 6verraskande inte att detta kommer att ersitta dagens nollkunskapssystem. Det
gor det formodligen inte, &tminstone inte direkt. Det 6verraskande ér att en begréansning fran matem-
atisk logik kan anvidndas konstruktivt: inte bara som en mur, utan som ett slags skydd.

Hur starka ir belﬁggen?

Detta ar en artikel som presenterar en sats, sa "belagg” betyder ndgot annat dn i en artikel om bi-
ologi eller astronomi. Fragan ar inte om ett experiment har replikerats. Fragan ar om definitionerna,
antagandena och beviskedjan stoder pastaendet.

Beviset ar formellt, och artikeln redovisar sina antaganden uttryckligen. Antagandena ar inte l4ttvin-
diga. Icke-interaktiva vittnesoskiljbara bevis dr standardobjekt inom kryptografin och foljer av flera
etablerade antagandepaket. Formodandet att inget optimalt bevissystem existerar ar ett centralt for-
modande inom beviskomplexitet. P = BPP adr en standardovertygelse om avrandomisering som bara
anvinds for den bredare satsen om falsifierbara egenskaper.

Artikeln argumenterar ocksa for att antagandena ar réatt pris, inte en godtycklig stidllning: den bevisar
en omvand sats som visar att de i allt visentligt 4r nodviandiga — om sadana konstruktioner alls
existerar maste icke-interaktiva vittnesoskiljbara bevis existera, och (givet vanliga enviagsfunktioner)
kan inget optimalt bevissystem existera. Antagandena dr dessutom “vinn-vinn”: att vederldgga négot
av dem skulle i sig vara en banbrytande upptéickt inom beviskomplexitet, kryptografi eller komplex-
itetsteori.
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Men eftersom resultatet dr villkorligt ar tilltron till det ocksa villkorlig. Om dessa antaganden faller
forandras tolkningen av satsen. Och dven om antagandena haller ar garantin inte fullstindig klassisk
nollkunskap; det ar artikelns forsvagade, bevisteoretiska version.

Rimlig tilltro dr darfor hog till att artikeln faststiller ett sammanhidngande villkorligt mojlighetsre-
sultat, mattlig till att dess antaganden beskriver den kryptografiska varld vi faktiskt lever i och lag
nar det galler omedelbara praktiska konsekvenser.

Varfor det spelar roll

Artikeln 6ppnar en vag som skulle vara stangd.

Klassisk teori siger: fullstindig nollkunskap kan inte vara ett enda meddelande utan initiering och
kan inte ha perfekt sundhet. Ilangos artikel sdger: om vi fragar efter de konsekvenser av nollkunskap
som kan testas i sikerhetsspel, och om vi later sdkerhetsdefinitionen bero pa vad ett regelverk kan
eller inte effektivt kan vederldgga, da kan mycket av det anvandbara beteendet aterskapas — med ett
enda meddelande, ingen initiering och perfekt sundhet.

Det ar inte en liten definitionsjustering. Det ar ett annat satt att tdnka péd kryptografiska garantier.
Fraga inte bara vad som existerar, utan vad ditt regelverk kan utesluta. Behandla inte obevisbarhet
som en filosofisk oldgenhet, utan anvind den som struktur.

Den praktiska varlden kanske inte forandras i morgon. Men det gor den begreppsliga kartan. Det
finns nu en formell mening i vilken “ingen kan effektivt bevisa att hemligheten lackte” kan vara starkt
nog for att aterskapa manga av de spelbaserade skydd vi ville ha frdn "hemligheten lackte inte”.

Det ar darfor Godel hor hemma i titeln.

Ren sammanfattning

Nollkunskapsbevis later en bevisare 6vertyga en verifierare om att ett pastaende ar sant utan att
avsloja vittnet. Klassiska omojlighetsresultat sager att nollkunskap inte kan pressas ihop till ett enda
meddelande utan initiering och inte kan ha perfekt sundhet. Rahul Ilangos artikel vederlagger inte
dessa omojligheter. Den definierar ett svagare begrepp, effektiv nollkunskap: i stillet for att kréva att
en simulator verkligen existerar kraver det att ett valt bevissystem — ett formellt regelverk som ZFC
— inte effektivt kan bevisa att ingen simulator existerar. Under stora antaganden frdn kryptografi
(icke-interaktiva vittnesoskiljbara bevis) och beviskomplexitet (inget optimalt bevissystem existerar)
konstruerar artikeln bevisare med ett enda meddelande for NP/SAT, utan initiering och med perfekt
sundhet, som uppnar de falsifierbara, spelbaserade konsekvenserna av nollkunskap egenskap for
egenskap. En enda bevisare som ticker alla "naturliga” sddana egenskaper ar en ytterligare, delvis
formodandebaserad utvidgning — och att ticka bokstavligen varje falsifierbar egenskap ar sannolikt
omdjligt, eftersom bevis fortfarande kan dteranvidndas. Resultatet ar teoretiskt och villkorligt, inte
en driftsatt primitiv, men det visar ett nytt satt att anvanda bevisteoretisk obevisbarhet som en kryp-
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tografisk resurs.

Utan omsvep

Vad artikeln visar: Under angivna antaganden kan man bygga bevisare for NP/SAT med ett enda
meddelande, utan initiering och med perfekt sundhet, som ar effektivt nollkunskap relativt vilket
valt bevissystem som helst och som uppnér varje falsifierbar, spelbaserad konsekvens av klassisk
nollkunskap.

Vad som ar rimligt men inte ovillkorligt bevisat: Att de n6dvdndiga antagandena fran beviskomplex-
itet och kryptografi haller. De ar seritsa, vilstuderade antaganden — och artikeln visar att de i allt
visentligt ar bade nodvéandiga och tillrdckliga — men de &r fortfarande antaganden.

Vad den inte visar: Klassisk nollkunskap utan interaktion, utan initiering och med perfekt sundhet;
ett praktiskt system redo for driftsdttning; fornekbarhet eller att bevis inte kan ateranvindas; eller
att Godels ofullstandighetssats i sig gor kryptografi saker.

Huvudsakliga begriansningar: Garantin dr en uppluckring av nollkunskap; den bredaste versionen
beror pa flera antaganden; pastaendena om en enda universell bevisare dr fortfarande delvis for-
modandebaserade; och resultatet ar i forsta hand grundlaggande teori.

Hur stor tilltro bor en allmin lidsare ha? Hog till att detta ar ett viktigt villkorligt teoriresultat om
definitionerna godtas. Mattlig till att antagandena fangar verkligheten. Lag nér det géller omedelbar
praktisk driftsittning. Den sékra slutsatsen ar: artikeln bryter inte mot omojlighetsresultaten for
nollkunskap; den hittar en ny bevisteoretisk vig runt de delar av dem som spelar roll {6r manga
sdakerhetsspel.

Killor
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