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CLEAN PAPER

WHAT THE PAPER SAYS - WHAT IT DOESN'T - WHY IT MATTERS

En medicinsk Al kan skydda integriteten i
genomsnitt och indi roja enskilda patienter —

sirskilt de underrepresenterade

Att en medicinsk Al-modell kallas “integritetsbevarande” vilar vanligtvis pd ett enda genom-
snittstal. Den hdr studien havdar att det dr fel test. Forfattarna studerade medlemskapsinferensat-
tacker — som avslojar om en viss persons uppgifter ingick i en modells traningsdata och darmed kan
roja att personen hade en viss sjukdom — och mdtte risken per patient i stdallet for sammantaget,
i sju medicinska datamdngder (bilddiagnostik, EKG, elektroniska journaler) och mdnga modeller
per datamdngd. Monstret: modeller som ser sakra ut i genomsnitt kan dndd ldta en angripare
identifiera vissa individer ndstan perfekt (attack-AUC > 0,95); de utsatta kommer systematiskt
frdn underrepresenterade grupper (etniska minoriteter, sallsynt sjukdom, ovanlig bilddiagnostik);
och problemet forvdrras nar modellerna vaxer. Forfattarna sager inte att medicinsk Al ska overges
— de sager att integriteten ska mdtas per patient, att tillgdngen till modeller ska kontrolleras och
att differentiell integritet ska anvandas. Den obekvama karnan: "privat i genomsnitt” dr ingen
integritetsgaranti, och det sviker de patienter som redan har samst skydd.
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medicinsk Al

En integritetsgaranti ir ett lofte till en person, inte till ett

genomsnitt

Néar en medicinsk AI-modell kallas "integritetsbevarande” vilar det pastdendet vanligtvis pa ett
enda tal: bland alla patienter vars data anvindes for att trdna modellen ar den genomsnittliga
sannolikheten for att nagon enskild individs medlemskap i traningsdata kan harledas lag. Det later
betryggande. Studiens lagmaélda, obekvdma poéng ar att det ar fel tal.

Integritet ar inget genomsnitt. Det dr ett 16fte till varje individ — att deras medverkan i traningsdata
inte ska komma tillbaka och r6ja dem. Och ett genomsnitt kan hélla det 16ftet for nistan alla sam-
tidigt som det bryts fullstdndigt for ett fatal. Forskarna maétte integritetsrisken for en patient i taget,
med en detaljnivd som ingen hade anvint tidigare, och fann just detta: modeller som ser sdkra ut
sammantaget kan rdja specifika individers medlemskap néstan perfekt — och de individer som rojs
ar oproportionerligt ofta de som redan har samst skydd.

Vad forfattarna £] orde

Teamet — lett av Moritz Knolle, tillsammans med Daniel Riickert (bada vid Miinchens tekniska uni-
versitet) och Georg Kaissis (Hasso Plattner-institutet), samt kollegor vid Imperial College London —
tog ett valkant integritetshot som kallas en medlemskapsinferensattack och dndrade fragan. I stillet
for att fraga "hur ofta lyckas attacken i genomsnitt i hela datamangden?” fragade de "hur utsatt ar just
den har patienten?”

De genomférde denna analys patient for patient i sju etablerade medicinska datamingder, med vitt
skilda datatyper — medicinsk bilddiagnostik, elektrokardiogram och elektroniska patientjournaler
— och i 200 modeller per datamangd. For varje patient i varje modell uppskattade de hur sikert en
angripare kunde avgéra om personens uppgifter hade ingatt i traningsdata. Darefter delade de upp
resultaten efter grupp: sjukdomsstatus, sjdlvrapporterad ras, forsdkring, kon och bildtagningspro-
tokoll.

Vad en medlemskapsinferensattack faktiskt ar

Lackan har ar mer subtil dn att "modellen spottar ur sig din journal”. Den géller medlemskap —
sjdlva faktumet att dina data fanns i trdningsuppséattningen.

Borja med vad en sidan modell normalt gor. Du ger den en bild — till exempel en lungrontgen
— och fér tillbaka sannolikheter: 78 % sannolikhet for lunginflammation, tillsammans med
bedomningar av kardiomegali, 6dem och konsolidering. Attacken anvinder enbart detta
vardagliga diagnostiska svar. Inget exotiskt.

Svagheten den utnyttjar 4r denna: en modell 4r vanligtvis lite siikrare pa exakt de exempel
som den trinades pa dn pa sadana den aldrig har sett. Tank pa en student som i hemlighet
sett tentamen i forviag — pa fragorna som studenten redan har 6vat pa kommer svaren lite for
snabbt och lite for sjalvsdkert. Att utifran den ledtraden ta reda pa om en viss uppgift var ett
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av exemplen som modellen studerade dr vad "medlemskapsinferens” betyder.

Sa har gar attacken till, steg for steg. Nagon vill veta om en viss persons bild anvandes for att
trdna modellen. Personen ber inte modellen om journaluppgiften — angriparen har redan en
tdnkbar bild (personens egen eller en nira kopia). Bilden skickas in en enda gang, som en
vanlig diagnostisk forfrdgan, och angriparen noterar hur sikert svaret ar. Sedan kontrollerar
angriparen om denna sakerhetliknar den hos en modell som har tranats pa bilden eller en som
inte har det — en jaimforelse som gar att gora billigt genom att trdna en egen erséttningsmodell
(en "referensmodell”) for att ldra sig hur denna avslgjande 6versdkerhet ser ut, pa en vanlig
dator utan sarskild hardvara. Om den verkliga modellen dr ovanligt saker pa just denna bild —
som om den kdnner igen den — dr det starka belédgg for att bilden ingick i traningsdata.

Det oroande ar att inget i forfragan ser ut som en attack: det 4r samma diagnostiska friga som
en kliniker skulle stélla, och integritetssignalen ar dold i en vanlig forutsigelse. Det dr just dar-
for risken dr konkret — d&ven om den hittills har visats under angivna laboratorieantaganden
och inte upptickts i verkligheten.

Varfor spelar medlemskapet négon roll om sjédlva journaluppgiften aldrig lacker? Darfor att
medlemskapet ar ett faktum. Om en modell trinades pa patienter som fick en viss immunterapi
mot cancer, avslojar en bekriftelse pa att din uppgift finns med att du troligen hade den
cancersjukdomen — nagot som ett forsdkringsbolag eller en arbetsgivare aldrig borde kunna
hérleda. Innehéllet forblir forseglat; det ar tillhorigheten som avslojas.

Forfattarna redovisar dessa antaganden tydligt — tillgang till modellens vanliga forutségelser,
en tankbar journaluppgift och angriparens egen referensmodell — inte som en instruktion,
utan for att hotet ska kunna analyseras i stillet for att avfardas med en handviftning.

A membership attack can hide inside a normal prediction

The attacker does not ask for the record. They already hold a candidate and query the model once.
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The privacy signal is hidden in an ordinary prediction request.

Mechanism only: no pseudocode, no attack threshold, no recipe
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Attacken behdver inget sarskilt integritets-API. En vanlig diagnostisk forfragan kan lacka en medlemskapssignal
om modellen &r ovanligt séker p& en uppgift som den har sett forut.

Original Aurora diagram — The Clean Paper CC BY 4.0

Vad de fann

Tre fynd, vart och ett skarpare 4n det foregaende.

Genomsnitt doljer de utsatta. Métt sammantaget — det vanliga sittet — ser manga av modellerna
betryggande privata ut: for de flesta patienter lyckas attacken inte béttre dn slumpen. Bilden patient
for patient var en annan. Som Knolle uttryckte det i tillkdnnagivandet av studien har tidigare
bedomningar "bara nagonsin mitt den genomsnittliga risken for alla patienter. Vi undersokte for
forsta gangen risken pa individnivd — och det ger en helt annan bild.” For vissa individer lyckas
attacken niistan perfekt — forfattarna maiter detta som en attack-AUC pa 0,95 eller hogre (0,5
motsvarar slantsingling, 1,0 ar felfritt) — trots att genomsnittet for hela datamangden inte sag battre
ut an slumpen.

A safe average can hide the exposed tail

Most patients cluster near chance. The privacy question lives in the small tail of records an attack can identify much more

confidently.
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Private on average is not private for everyone.

Genomsnittet kan ligga nara slumpnivan samtidigt som en liten svans av uppgifter ar betydligt mer utsatt.
Studiens poang ar att integriteten maste kontrolleras pa patientnivd, inte bara sammantaget.

Original Aurora diagram — The Clean Paper CC BY 4.0

Utsattheten ir ojimn — och drabbar de underrepresenterade. De patienter som var mest sarbara
for en nidstan perfekt attack tillhorde systematiskt grupper som var underrepresenterade i data-
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materialet: etniska minoriteter, fenotyper vid sillsynta sjukdomar och ovanliga bildkarakteristika.
I datamédngden med elektroniska journaler forekom svarta patienter 31 % oftare dn vantat bland
de mest sarbara uppgifterna; i mammografimaterialet var bilder som flaggats som misstidnkta for
malignitet 6verrepresenterade i denna riskzon med hela +1 179 %. (Dessa tva siffror ar exempel,
inte hela bilden — studien rapporterar samma snedférdelning i flera grupper — och de ar relativa
overrepresentationer inom den lilla svansen med extrem risk: hur mycket oftare dessa patienter
forekommer bland de mest utsatta uppgifterna, inte andelen svarta patienter eller patienter med
misstdnkta mammografibilder som ar utsatta.) En modell har farre liknande exempel som dessa
patienter kan smalta in bland, sa deras uppgifter sticker ut — och det ar precis vad en medlemskapsat-
tack upptacker. Integritetsbristen ar inte slumpmassig; den koncentreras till manniskor som redan
befinner sig i marginalen.

Storre modeller gor det virre. Antalet patienter som utsattes for nastan perfekta attacker steg
kraftigt med modellkapaciteten — i en dataméngd for dermatologi 6kade andelen fran i stort sett
noll i den minsta modellen till omkring en av tio i den storsta. I takt med att medicinska AI-modeller
blir stérre och mer kapabla — den riktning hela faltet ror sig i — blir just denna risk, varnar
forfattarna, allvarligare, inte mindre.

Riickerts sammanfattning dr rattfram: "Det hdr ar ingen acceptabel risk. Hilsodata dr mycket
kansliga.”

Varfor "siker i genomsnict” ir fel test

Det ar frestande att l4sa en ldg genomsnittlig risk som ett friskintyg. Studiens huvudpoéng &r att ett
genomsnitt hir inte bara dr oprecist — det maéter fel sak.

En integritetsgaranti ar meningsfull endast om den géller f6r den person som loper storst risk, inte
for personen i mitten. En modell dar 999 av 1 000 patienter inte kan identifieras men dar en kan
identifieras néstan perfekt ar inte ”99,9 % privat” i ndgon mening som har betydelse f6r den enda
personen — och om den personen forutsdgbart dr patienten med en sillsynt sjukdom eller patien-
ten frn en etnisk minoritet ar méttet inte bara ofullstdndigt, utan diskriminerande i det tysta. Det
rapporterar sikerhet for majoriteten och kallar det sdkerhet for alla.

Det dr den forskjutning studien tvingar fram: frdn hur privat ar modellen i genomsnitt? till vilken patient
dar mest utsatt, och vem dr den personen? Det dr olika fragor, och bara den andra &r en integritetsfraga.

Vad detta inte bevisar — eller pistir

Det séger inte att medicinsk AI bor 6verges. Forfattarnas utgdngspunkt ar riskminskning, inte
retratt: mit och atgirda risken, sluta inte bygga.

Det betyder inte att varje medicinsk modell ldcker eller att nagon viss driftsatt modell har angrip-
its. Det visar att risken finns och dr ojamnt fordelad, och att vanliga aggregerade métt missar den.
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Det betyder inte att dina journaluppgifter redan ar rdjda. Attacken krdver specifika forutsat-
tningar — tillgdng till modellen, en tdnkbar journaluppgift och angriparens egen infrastruktur —
och ar ingen enkel vardagsformaga.

Det visar inte att patienternas innehdll 1acker. Det som ldacker 4r medlemskapet — faktumet att
uppgiften ingar — vilket dr farligt av en annan anledning, inte for att journalen ldmnas ut.

Det reducerar inte skillnaderna till en enda rubrikvanlig siffra. Det starka, reproducerbara resul-
tatet 4r monstret — aggregerade matt underskattar den individuella risken, och underrepresenter-
ade patienter bar den storsta delen av den — i flera dataméangder och hundratals modeller.

Hur starka ir beliggen?

Detta dr ett empiriskt, metodologiskt resultat, och ett robust sddant. Monstret — att aggregerade
integritetsmatt systematiskt underskattar risken per patient, att den kvarvarande risken koncentr-
eras till underrepresenterade grupper och att den forviarras med modellkapaciteten — aterkom i sju
datamingder med olika datatyper och ett stort antal modeller per datamangd. Det ar just denna
bredd som gor métresultatet trovardigt, i stéllet for att det framstar som en artefakt fran en enda
datamangd.

Tva uppriktiga forbehall. For det forsta dr detta en demonstration av risk, uppmatt genom att kora de
attacker som forfattarna sjalva byggde; den beskriver hur vil en kapabel angripare skulle kunna lyckas
under angivna antaganden, inte hur ofta verkliga attacker sker. For det andra beskriver de sldende
siffrorna — néstan perfekt attackframgang for vissa patienter — de virst drabbade individerna avsik-
tligt; det ar hela podngen, och de bor ldsas som ”svansen dr mycket tyngre dn genomsnittet antyder”,
inte som "de flesta patienter dr utsatta”.

Den rimliga hallningen &dr varken alarmism eller avfirdande: en omsorgsfull studie av flera
datamingder som visar att det vanliga sdttet att intyga integritet hos medicinsk AI ar blint for
sina egna varsta fall — och att dessa varsta fall drabbar de patienter som har minst marginaler.

Varfor det spelar roll

Tva saker gor detta till mer 4n en teknisk fotnot.

For det forsta fordndrar det vad "integritetsbevarande” bor fa betyda. Om en modell sldpps med
ett genomsnittligt integritetsvirde kan detta virde verkligen vara lagt och dnda dolja en delméngd
patienter som gar att identifiera ndstan perfekt med en medlemskapsattack. Studiens praktiska krav
ar konkret: bedom integritetsrisken for varje patient fore lansering, kontrollera vem som kan fa
tillgang till driftsatta modeller och anviand metoder som differentiell integritet — sm4, noggrant
kalibrerade storningar som laggs till under traningen och forsvagar medlemskapsattacker, till en
verklig och hanterad kostnad for modellens anvindbarhet (avvigningen mellan integritet och an-
viandbarhet ar uttalad, inte gratis). ”Vi kontrollerade genomsnittet” bor inte langre rdknas som att
man har kontrollerat.
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For det andra flitar studien samman integritet och réattvisa. Samma grupper som ar underrepresen-
terade i medicinska data — och darfor redan far samre hjilp av medicinsk Al — visar sig vara de vars
integritet denna Al skyddar minst. Ett filt som arbetar hart med den forsta ojimlikheten kan inte
behandla den andra som nédgon annans ansvarsomrade. Det 4r samma manniskor.

Den betryggande berittelsen om integritet i medicinsk AI — vi madtte den, genomsnittet ar ldgt, allt dr
bra — dr den berittelse studien plockar isdr. Inte for att skramma bort nagon fran tekniken, utan for
att flytta normen dit den hor hemma: till ett 16fte som man bara kan hévda att man héller om man
har kontrollerat det for den person som 16per storst risk att skadas.

Ren sammanfattning

Medlemskapsinferensattacker forsoker avgéra om en viss persons uppgifter ingick i en AI-modells
traningsdata — och eftersom medlemskapet i sig kan avsloja nagot (till exempel att personen hade en
viss sjukdom) dr detta en verklig integritetsldcka dven om den underliggande journaluppgiften aldrig
kommer fram. Tidigare forskning maétte hur ofta sidana attacker lyckas i genomsnitt i en dataméngd.
Den hir studien miétte det for varje patient i sju medicinska datamingder (bilddiagnostik, EKG, elek-
troniska journaler) och ménga modeller per dataméngd, och fann att aggregerade matt kraftigt un-
derskattar risken: vissa individer kan identifieras néstan perfekt (attack-AUC > 0,95) aven nédr genom-
snittet for hela dataméngden ser sdkert ut; de mest sarbara kommer systematiskt frdn underrepresen-
terade grupper (etniska minoriteter, sallsynt sjukdom, ovanlig bilddiagnostik); och problemet vixer
med modellstorleken. Forfattarna argumenterar inte for att 6verge medicinsk AI — de argumenterar
for att mata integriteten pa individniva, kontrollera tillgdngen till modeller och anvidnda differentiell
integritet. Slutsatsen: “privat i genomsnitt” dr ingen integritetsgaranti, och de som den sviker ar
vanligtvis de som redan har samst skydd.

Utan omsvep

Vad studien visar: I sju medicinska dataméangder och manga modeller per dataméngd ar risken for
medlemskapsinferens per patient mycket hogre for vissa individer dn aggregerade matt antyder —
upp till nastan perfekt attackframgang (AUC > 0,95) — och denna kvarvarande risk drabbar opropor-
tionerligt ofta underrepresenterade grupper och viaxer med modellkapaciteten.

Vad som ir rimligt men inte bevisat: Att verkliga angripare redan utnyttjar detta mot driftsatta
kliniska modeller; studien visar formdgan och dess fordelning under angivna antaganden, inte hur
ofta attacker sker i verkligheten.

Vad den inte visar: Att medicinsk AI bor Gverges; att varje modell licker eller att nagon specifik
driftsatt modell har utsatts for intrang; att innehdllet i patientjournaler (snarare 4n medlemskapet)
r0js; en enda kvantifierad skillnadssiffra — det robusta resultatet dr monstret, inte ett enda tal.

Huvudsakliga begriansningar: Den maiter virstafallsrisk med forfattarnas egna attacker, inte ob-
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serverade incidenter; de dramatiska siffrorna beskriver avsiktligt de mest utsatta individerna; och de
exakta skillnaderna mellan grupper visas som ett konsekvent monster i flera dataméangder i stillet
for att reduceras till en enda siffra.

Hur stort fortroende bor en allmén lidsare ha? Stort fortroende for att aggregerade integritetsmatt
underskattar den individuella risken, att den kvarvarande risken koncentreras till underrepresen-
terade patienter och att detta forviarras med modellstorleken — det har visats i manga dataméngder
och modeller. Mattligt fortroende nir det galler hur ofta sadana attacker sker i verkligheten, vilket
studien inte méiter. Den sdkra ldsningen ar inte "medicinsk AI ldacker dina data” och inte “integritet-
sproblemet dr 16st”, utan "den vanliga integritetskontrollen ar blind for sina egna varsta fall, och
dessa fall drabbar de mest sarbara patienterna — darfér maéste kontrollen forandras.”

Killor
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