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WHAT THE PAPER SAYS - WHAT IT DOESN'T - WHY IT MATTERS

Kryptograficky dokaz moze skryt tajomstvo tym, ze

staz1 dokazanie, ze simulator chyba

Dokazy s nulovou znalostou umozrniuju niekomu dokdzat tvrdenie bez odhalenia svedka. Klasickd
tedria hovort, Ze ich v plnom zmysle nemozno mat s jedinou sprdvou, bez déveryhodného nastave-
nia a s dokonalou spolahlivostou. Prdca Rahula Ilanga tiito nemoznost nerusi. Ment ciel: namiesto
poziadavky, aby simuldtor skutocne existoval, Ziada, aby zvoleny dokazovy systém nedokdzal efek-
tivne dokdzat, Ze simuldtor neexistuje. Za hlavnych predpokladov z tedrie zloZitosti dokazov a kryp-
tografie to staci na postupné obnovenie jednotlivych falzifikovatelnych hernych désledkov nulovej
znalosti. Nejde o hotovy prakticky primitiv. Je to dokazovo-teoreticky sposob, ako z matematickej
nepreukdzatelnosti vytvorit kryptografické krytie.
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Trik nie je dokazat, ze tajomstvo je skryte

Zacnime s najjednoduchsou verziou nulovej znalosti.

Alice chce presvedcit Boba, Ze Sudoku hadanka m4 rieSenie. Ak posle riesenie, Bob je presvedéeny,
ale hddanka je znicena. To, o chce, je zvlastnejSie: dokaz, Ze rieSenie existuje, bez toho, aby ho
odhalila.

To je prislub dokazu s nulovou znalostou. Dokazovatelka (Alice) presvedci overovatela (Boba), Ze
tvrdenie je pravdivé, pricom neprezradi ni¢ okrem samotnej pravdivosti tvrdenia.

Problémom je, Ze tento prislub nieco stoji. Bezny matematicky dokaz md dve prijemné vlastnosti.
Tvori ho jedna sprava: zapiSete ho, odovzdate a odidete. Zarovenn ma dokonalu spolahlivost: neprav-
divé tvrdenie nemd vobec Ziadny platny dokaz. Klasické vysledky nemoznosti hovoria, Ze dékaz s
nulovou znalostou sa musi vzdat oboch vlastnosti — a nielen ich kombindcie; nepripustna je kazda z
nich samostatne.

Po prvé, dokaz s nulovou znalostou vyzaduje komunikdciu tam a spat. Ak Alice posle jedinu spravu
bez vopred pripraveného doveryhodného nastavenia, zaruka nulovej znalosti sa zriti — bez ohladu
na to, akej miery spolahlivosti ste ochotni sa vymenou vzdat.

Po druhé, dokaz s nulovou znalostou potrebuje malu toleranciu chyby. Poziadavka dokonalej
spolahlivosti totizZ nenapadne rusi aj interakciu: overovatel, ktorého nemozno oklamat pri nijake;j
volbe nahodnych hodnét, si ich mo6ze rovno urcit vopred. Ked' je overovatel predvidatelny, Alice
moze na vsSetko odpovedat jedinou spravou — a prave tento pripad uz zlyhal.

Praca Rahula Ilanga opisuje spdsob, ako ttto dvojitu prekdzku obist. Nie predstieranim, Ze neexistuje,
ani vytvorenim klasickej nulovej znalosti v nemoZnom prostredi. Tah je jemnejsi: oslabit vyznam
slov ,,ni¢ neprezradit®, ale tak, aby sa zachovali bezpeénostné vlastnosti, ktoré kryptografi dokdzu
skutocne testovat.

Vysledok sa nazyva efektivna nulova znalost.
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Do6kaz bez odhalenia svedka

Prdca zachovdva podobu bezného dokazu tym, Ze oslabuje, Co musi sitkromie preukdzat’.

zablokované dvere 1 zablokované dvere 2 zablokované dvere 3 cesta
interakcia doveryhodné nastavenie nedokonala dOkaZ‘f‘fY PRI
- s nedokaze efektivne
spol’ahlivost

vylacit’ simulator

Rozhranie: nie klasicka, ale efektivna nulova znalost vzhladom na zvoleny dékazovy systém.

Nulovu znalost blokuju troje dvere — interakcia, doveryhodné nastavenie a nedokonala spolahlivost. llangova
konstrukcia prejde inymi: dokazovy systém nedokaze efektivne vyvratit existenciu simulatora.

Original diagram — The Clean Paper CC BY 4.0

Klasické a efektivne sukromie

Jadrom je oslabenie podmienky: prdca ment, ¢o musi tvrdenie o sikromi preukdzat’.

klasicka nulova znalost’ efektivna nulova znalost’
pozitivne tvrdenie slabsie tvrdenie

Existuje simulator, ktory bez svedka Zvoleny dokazovy systém nedokdze
dokaze napodobnit’ pohl’ad efektivne dokazat’, Ze Ziadny
overovatel'a. simulator neexistuje.

Rozhranie: konstrukcia zachovava testovatel'né dosledky, nie plnt zaruku simulatora.

Klasicka nulovéa znalost sa pyta, ¢i simulator existuje; ,efektivna nulova znalost” sa pyta iba to, ¢i zvoleny
dokazovy systém dokaze efektivne preukazat, Ze simulator existovat nemoze. Tato slabsia otdzka umoznuje
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konstrukcii zachovat jednu spravu, Ziadne pociato¢né nastavenie a dokonalu spolahlivost.

Original diagram — The Clean Paper CC BY 4.0

Star}'7 test: simulator existuje

Klasicky sposob formalizacie nulovej znalosti vyuziva fiktivneho pomocnika nazyvaného simulator.

Myslienka je takdto: predstavte si Jane, ktord ne poznd Aliceino tajomstvo. Ak Jane dokdZe uplne
sama vytvorit dokazy, ktoré vyzeraju presne ako dokazy, ktoré by Bob dostal od Alice, potom Aliceine
dokazy Bobovi ni¢ nové nepriniesli. Jane uz dokazala predstierat zazitok bez Aliceinho tajomstva.

Klasicka nulovd znalost teda vyzaduje skuto¢ny simulator. Musi existovat efektivny algoritmus, ktory
vytvori vierohodne vyzerajice dokazy bez znalosti tajomstva — v odbornej reci svedka; pri sudoku je
svedkom jednoducho vyrieSend mriezka.

Tato definicia je silna, ale prave tu sa prejavuje stary vysledok nemoznosti. Intuicia je takato: sku-
toCne neinteraktivny dokaz je iba retazec. Ked ho Bob dostane, mo6ze ho ukazat niekomu dalsiemu.
Ziskal schopnost dokazovat tvrdenie inym, ¢o uz znie ako viac nez ,ni¢“. Klasické vety tuto intuiciu
spresnuju do uvedenych vysledkov nemoznosti.

Tri vlastnosti, na ktorych tato praca trva

Nézov ¢lanku uvddza tri obmedzenia:

Ziadna interakcia: Alice posle jediny retazec dékazu. Protokol neobsahuje komunikaciu tam
a spat.

Ziadne poédiatoéné nastavenie: Alice a Bob sa nespoliehaji na déveryhodny spoloény refer-
enény retazec ani na inu vopred pripravenu verejnu nahodnost. Mnohé systémy oznacované
ako ,neinteraktivna nulovd znalost“ sa na nastavenie stdle spoliehaju; tato praca nevyzaduje
nijaké.

Dokonala spolahlivost: nepravdivé tvrdenie nema platny dokaz. Nie ,takmer nikdy nebude
prijaté®; platny dokaz vobec neexistuje.

Tieto tri vlastnosti m4 bezZnd pisand matematika — a ako bolo vysvetlené vyssie, klasickd nulova
znalost siich nemdZe zachovat.

Mega-Sudoku verzia rozdielu

Tu je zdmerne zjednoduseny sposob, ako citit rozdiel.

Pri vaznej Casti analdgie nepouzivajme obycajné sudoku 9 x 9. Je prili§ malé a koneéné: pocitacé
ho jednoducho vyrie§i alebo dokdZe, Ze rieSenie nemad. Predstavme si namiesto neho rodinu
hlavolamov MegaSudoku(n). ZovSeobecnime bezné pravidlo: zvolme velkost bloku n, polozme N =
n~2 a vytvorme mriezku N x N rozdelenud na bloky n x n s N symbolmi. Bezné sudoku je iba maly
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pripad n=3, N=9: mriezka 9 x 9, bloky 3 x 3 a devit symbolov. Pribeh zloZitosti dokazov sa zaéina az
vtedy, ked n moze rast a mriezka moze obsahovat dalsie konstrukéné prvky, vdaka ktorym sa sprava
ako formula SAT v prestrojeni za sudoku. Formula SAT je zoznam podmienok typu dno/nie: mozno
premennym priradit hodnoty pravda alebo nepravda tak, aby boli splnené vsetky podmienky?
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Sudoku 25x25: jeho pravidla sa daju skontrolovat bez odhalenia hotovej mriezky — vizualny zastupca dokazu,
ktory overuje skryté rieSenie, svedka.

Al-generated editorial thumbnail — The Clean Paper CC BY 4.0
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Sudoku a SAT: ta ista hadanka v dvoch kostymoch

Tvrdenie, Ze Sudoku sa moze “spravat ako SAT vzorec”, nie je metafora. Preklad prebieha
oboma smermi a jednoduchy smer sa da zapisat cely.

Od sudoku k SAT. SAT pracuje iba s hodnotami pravda/nepravda, preto mu priradime jednu
booleovskti premennt ku kazdej trojici (riadok, stipec, hodnota): x(7,c,v) znamend ,bunka v
riadku r a stipci ¢ obsahuje hodnotu v Sudoku 4 x 4 (bloky 2 x 2, hodnoty 1-4) potrebuje
4-4-4 = 64 premennych; klasické sudoku 9 x 9 ich potrebuje 729. Kazdé pravidlo sudoku sa
potom zmeni na subor klauzul. (Klauzula je disjunkcia OR premennych alebo ich negdcii; cela
formula je konjunkciou AND vsetkych klauzul.)

Kazdd bunka obsahuje aspori jednu hodnotu — jednu klauzulu na bunku:

x(1,1,1) ® x(1,1,2) ¥ x(1,1,3) ¥ x(1,1,4)
Kazdd bunka obsahuje najviac jednu hodnotu — klauzula ,nie obe“ pre kazdu dvojicu hodnét:
-x(1,1,1) ¥ -x(1,1,2) -x(1,1,1) K -x(1,1,3) ...atak dalej pre vSetkych Sest parov.
Kazdy riadok obsahuje kaZdu hodnotu — pre riadok 1 a hodnotu 3: aspon raz,
x(1,1,3) B x(1,2,3) B x(1,3,3) K x(1,4,3)

a najviac raz: -x(1,1,3) K —x(1,2,3) a tak dalej pre kazdy par buniek v rade.
Stlpce a bloky — rovnaké skupiny klauzil; meni sa iba skupina buniek. Pre lavy horny blok a
hodnotu 2:

x(1,1,2) B x(1,2,2) B x(2,1,2) K x(2,2,2)

plus parové klauzuly ,nie obe“.
Vytlacene zadania — najjednoduchsia cast: kazdé zadané ¢islo je klauzulou s jedinou premen-
nou. Vytlacena trojka v lavom hornom rohu sa zmeni na klauzulu

x(1,1,3)

Konjunkcia vSetkych tychto klauzul je splnitelna prave vtedy, ked ma sudoku rieSenie — a
spifiajice priradenie je rieSenim: zistime, ktoré premenné x(r,c,v) st pravdivé, a podla nich
vyplnime mriezku. Pri sudoku 9 x 9 dostaneme 729 premennych a niekolko tisic klauzul, ktoré
moderny riesi¢ SAT spracuje za milisekundy. VSimnime si klauzulu zadania x(1,1,3): hovori
stato bunka sa rovna presne 3 nie ,vSetky tieto bunky st odlisné“. Rovnaka asymetria si v
protokolovej poznamke nizsie vyziada osobitny trik pre bunky zadania.

Od SAT k sudoku. Praca potrebuje opaény a tazsi smer: z lubovolnej formuly SAT zostrojit
MegaSudoku, ktoré ma riesenie prave vtedy, ked je formula splnitelna. Prirodzené pravidla
sudoku vedia povedatiba ,vSetky tieto bunky su odlisné“, takze lubovolné logické obmedzenia
treba zostrojit — a prave na to slizia pomocné konstrukcie. Ide o malé vopred navrhnuté zhluky
buniek, po jednom pre kazda klauzulu formuly. Vybrané bunky v nich zastupujui premenné
(ich symbol kdéduje pravdu alebo nepravdu) a vnitorné obmedzenia si navrhnuté tak, aby
povolené vyplnenia zodpovedali iba priradeniam spifajicim klauzulu. Ide o $tandardnu
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konstrukciu z dokazov NP-uplnosti; pre zovSeobecnené sudoku ju v roku 2003 opisali Yato a
Seta.

Oba smery spolu hovoria, Ze sudoku N x N a SAT st rovnakym problémom v dvoch r6znych
podobéch. Vdaka tomu moze tento text — aj pévodna praca — pomocou mriezok a symbolov
rozpravat pribeh o celej triede NP.

Svedka si stdle mozno lahko predstavit. Alice pozna tGplné platné vyplnenie MegaSudoku. Bob sa
chce presveddit, Ze také vyplnenie existuje, ale Alice ho nechce prezradit. Ak ho posle celé, Bob bude
presvedceny, no tajomstvo zmizne.

V Klasickej verzii nulovej znalosti Alice s Bobom interaguju. Star$i myslienkovy model pouziva
zakryté dostiCky. Alice skryje vyrieSenui mriezku, pred kazdym kolom tajne premenuje symboly
a Bobovi dovoli skontrolovat jedno nihodne zvolené miestne obmedzenie: riadok, stipec, blok
alebo pomocnu konstrukciu. Ak odkryté bunky obsahuji navzajom odlisné symboly, Bobova istota
vzrastie. Potom sa vSetko znovu zakryje a symboly nanovo premenuju. (Je tu jeden hacik: zadané ¢isla
hlavolamu si vyzaduju osobitny trik, pretoze premenovanie skryje aj ich. Nasledujica pozndmka
vysvetluje riesenia klasickych protokolov; pre dalsi vyklad staci tento zjednoduseny obraz.)

Ako klasické protokoly skutocne rieSia zadané bunky

Trik s premenovanim ma slepé miesto. Pravidla riadkov, stipcov a blokov hovoria ,vsetky
tieto bunky st odlisné“ a vlastnost vsetky odlisné prezije lubovolné premenovanie symbolov.
Zadanie vsak hovori ,tato bunka obsahuje presne 5“ a Bob po premenovani vidi iba o(5), teda
zamaskovany symbol, bez toho, aby poznal premenovanie 0. Nemoze ni¢ overit. Bez napravy
by Alice mohla dokazat existenciu nejakej platnej mriezky a uplne ignorovat vytlacené zadania,
¢o o tomto hlavolame ni¢ nedokazuje. Klasicka literatira ponuka dve Standardné rieSenia.
Paleta. Do skrytej mriezky pridame jeden riadok s N bunkami — paletu, ktora Alice vyplni
symbolmi 1...N v pevnom verejnom poradi a premenuje spolu so vSetkym ostatnym, takze
obsahuje o(1)...0(N). Bobova nahodnd vyzva teraz dostane dalS$iu moznost. Okrem riadka,
stipca, bloku alebo pomocnej konstrukcie moze zvolit paletu spolu s jednou zadanou bunkou.
Alice odkryje obe; paleta ukdze premenovanie daného kola a Bob overi, Ze zadana bunka
obsahuje presne premenovanu podobu vytlaceného ¢isla. Nulova znalost zostava zachovana,
pretoze Bob sa dozvie iba ¢ — v kazdom kole nanovo nahodne zvolené a samo osebe
bezcenné — a hodnotu bunky, ktort uz zo zadania poznal. O tajnych bunkach ni¢ neunikne
a simuldtor moze pohlad napodobnit pomocou nahodného o. Protokol je spolahlivy, pretoze
podvadzajicu Alicu odhali v kazdom kole s pevnou pravdepodobnostou a kold sa opakuji, kym
sa pochybnost nestane zanedbatelnou.

Zakdédovanie zadani do obmedzeni. Strukturdlnej$i variant osobitni vyzvu nepridd, ale
odstrani. Hodnotu zadania namiesto overovania vynuti obmedzeniami nerovnosti: zadanu
bunku spoji so vSetkymi bunkami palety okrem tej, ktord nesie jej vlastni hodnotu — ,,odlisna
od (1), odlisna od o(2), ..., odlisSnd od vSetkého okrem o (5)“. Jedinym symbolom, ktory
mozZe bunka legdlne obsahovat, zostane zadand hodnota. Kazdé obmedzenie ma opit tvar
stieto dve hodnoty sa lisia“ — je invariantné voci premenovaniu a mozno ho kontrolovat
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rovnako ako riadok. Rovnaky postup sa pouziva pri vopred zafarbenych vrcholoch v klasickom
protokole farbenia grafov a vystihuje vyznam vyssie uvedenych pomocnych konstrukeii: v
obraze MegaSudoku ako SAT sa zadania zakéduju do konstrukcii nerovnosti rovnako ako
ostatné obmedzenia.

Fyzicky protokol. Skuto¢ny kartovy protokol pre sudoku (Gradwohl, Naor, Pinkas a Rothblum,
2007) nepouziva premenovanie a zadané Cisla riesi este pred zaciatkom skryvania. Alice polozi
na kazdd bunku tri rovnaké karty s jej hodnotou — licom nadol pri tajnych bunkéch, ale licom
nahor pri zadanych bunkach, aby Bob na vlastné oci videl dodrzanie zadania skor, nez sa
karty obratia. Jedna karta z kazdej bunky potom putuje do bali¢ka prislusného riadka, druha
do bali¢ka stipca a tretia do bali¢ka bloku. Kazdy bali¢ek sa zamiesa a odkryje a Bob overi,
Ze obsahuje vSetkych N symbolov. MieSanie znié¢i informdciu o pozicii, ¢im zachova nulova
znalost, zatial ¢o zadania sa overili uz pri rozkladani kariet.

V oboch pripadoch zostava rovnaké poucenie, ku ktorému sa tento text vracia: protokol s
nulovou znalostou musi presne evidovat, ktoré fakty preziju skrytie. Premenovanie zachova
wsetky odlisné“ a vymaze ,rovna sa 5 preto sa fakt ,rovnd sa 5“ musi vratit inym spésobom.

Toto nie je protokol z préace. Je to myslienkovy model klasickej nulovej znalosti:

Alice a Bob komunikuju tam a spat.

Bob vyberd nahodné kontroly.

Alice odhaluje iba lokdlnu konzistenciu, nie celé rieSenie.

Dokaz sukromia funguje tak, zZe ukazuje, Ze Bobov pohlad mohol byt generovany aj bez Aliceinho
tajného rieSenia.

Klasickd nulovd znalost teda stoji na pozitivnom fakte:

Simulator naozaj existuje.

Teraz odstranime pohodlné prvky. Alice posle jediny retazec dokazu a odide. Neexistuje doveryhodné
pociatocné nastavenie ani vopred pripraveny spolo¢ny nahodny retazec a Bob nesmie nikdy prijat
nepravdivy hlavolam. V takom prostredi klasickd nulovd znalost nemdze existovat.

Pred vysvetlenim triku potrebujeme este jednu postavu. Zvolme si dokazovy systém v logickom
zmysle — pevnd mnozinu axiém a mechanické pravidla na kontrolu zapisanych matematickych
dokazov. Kdnonickym prikladom je ZFC, Standardny axiomaticky systém matematiky. VSetko dalsie
sa vztahuje na vopred zvoleny d6kazovy systém; vol'ba je pritom flexibilnd a konstrukcia funguje pre
kazdy pevne zvoleny systém vratane ZFC.

(Terminologicka pozndmka prevzata priamo z préce: ,,dokazovy systém” tu vzdy znamena formalny
systém kontrolujici matematické dokazy, nikdy spravy, ktoré posiela Alice. Mechanizmy Alice a Boba
sa nazyvaju ,dokazovatel a overovatel“.)

Godelovskd verzia zachovava pribeh MegaSudoku, ale meni dokaz.

Zvolme druhy systém obmedzeni rovnakej zobrazenej vel'kosti a nazvime ho D. V nasom pribehu st
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S a D dva hlavolamy MegaSudoku(n) v rovnhakom formate. V pozadi mohlo D vzniknut z tazkej log-
ickej formuly inej vel'kosti; v pripade potreby sa da doplnit neSkodnymi pomocnymi obmedzeniami,
aby sa zmestilo do rovnakej mriezky. D je zostrojené z logickej formuly, ktora je v skuto¢nosti nes-
plnitelna: neexistuje nijaké priradenie hodnot, ktoré by splnilo vSetky jej obmedzenia, rovnako ako
chybny hlavolam nema platne vyplnent mriezku. Jednoduchym prikladom by bola formula vyzadu-
juca zaroven ,X je pravda“ aj ,X je nepravda“. D teda nema platné vyplnenie.

D vsak nesmie byt chybnym hlavolamom, ktorého chybu mozno lahko odhalit. Uvedeny jednoduchy
priklad tito podmienku nespifia: kazdy dokazovy systém vyvrati ,X a nie X“ jedinym riadkom. D
musi byt nepravdivé spésobom, ktory zvoleny systém nedokdze potvrdit kratkym argumentom. Ak
by systém vedel vyvratit D kratkym dokazom, dalsia konstrukcia by sa zrutila: alternativnu cestu
umoznujucu vytvarat dokazy bez Alicinho tajomstva by bolo mozné formélne vylucit a spolu s flou
aj zaruku sukromia. D sa preto vyberd z rodiny, ktori pevne zvoleny dokazovy systém nedokaze
efektivne vyvratit: v tomto systéme neexistuje kratky dokaz, Zze D nem4 riesSenie.

Alicin dokaz tvoreny jedinou spravou sa teda tyka vyroku bud-alebo:
bud skuto¢ny mega-Sudoku S ma riesenie, alebo navnada D ma rieSenie.

Toto je logicka vdazba. D sa nevytvara nijakym magickym spésobom, ktory by robil S pravdivym.
Dokaz netvrdi ,,D nem4 rieSenie, preto S rieSenie ma“. Dokazuje disjunkciu S alebo D. Dokonald
spolahlivost znamena, Ze nepravdiva disjunkcia nemdze mat platny dokaz. KedZe D je v skuto¢nosti
nepravdivé — nema rieSenie — disjunkcia mo6ze byt pravdiva iba vtedy, ak je pravdivé S. Ak sa teda
dokaz prijme, S musi mat rieSenie. Navnada nemoze z nepravdivého S urobit pravdivé.

Pri éasti podobnej nulovej znalosti sa vSak pytajme, ¢o by nastalo, keby D rieSenie malo. RieSenie
navnady by slazilo ako alternativny svedok. Umoznilo by vytvarat dokazy bez znalosti Alicinho sku-
tocného rieSenia MegaSudoku — inymi slovami, fungovalo by ako simuldtor. V skuto¢nosti D rieSenie
nemd, takze tdto cesta simuldcie je uzavretd. Podstatné je, Ze dokazovy systém nedokdaze efektivne
preukazat jej uzavretost.

D teda plni dve ulohy. Pre spolahlivost je D nepravdivé, takze platny dokaz vyroku ,S alebo D“ vynu-
cuje pravdivost S. Pre efektivnu nulovia znalost sa D tazko vyvracia, preto dokazovy systém nemoze
rychlo vylucit navnadovu cestu, ktord by umoznila simulaciu.

Takze bezpecnostny test uz nie je:
Moézeme dokézat, ze simuldtor naozaj existuje?
Znie to:
Dokaze v4s dokazovy systém efektivne preukdzat, Ze simuldtor nemdze existovat?

Ak je odpoved zdpornd, vyplyva z nej nie¢o prekvapivo silné: skuto¢ne plati kazdd bezpeénostna
zaruka, ktord (a) mozno pozorovat vykonanim testu a (b) podla daného dokazového systému
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preukézatelne zarucuje existencia simuldtora. Uspesny utok na ktorikolvek z nich by sdm predstavo-
val chybajuce kratke vyvratenie — a také kratke vyvratenie neexistuje. V tom spociva ,efektivna“ cast
efektivnej nulovej znalosti.

Rozdiel mozno teda zhrnut takto:
Klasicka nulova znalost: dokazy su bezpec¢né, pretoze existuje simulator.

Godelovska efektivna nulova znalost: dokazy sa povazuju za bezpecné vzhladom na pozorovatelné
bezpecnostné testy, pretoze dokazovy systém nedokaze efektivne preukazat nemoznost simulatora.

Druhé tvrdenie je slabsie. Prave preto si praca moéze zachovat tri vlastnosti, ktoré narusili klasicka
verziu: jednu spravu, ziadne pociato¢né nastavenie a dokonalud spolahlivost.

Novy test: nemozete dokazat, ze simulator chyba

Ilangova relaxdcia meni otdzku.

Klasickd nulovd znalost sa pyta:
Existuje simuldtor?
Efektivna nulova znalost kladie slabsiu otdzku:
Dokaze vas zvoleny dokazovy systém efektivne preukdzat, zZe nijaky simuldtor neexistuje?

Znie to ako technicka obchadzka, ale ide o Ustrednu myslienku. Konstrukcia sa nachddza v nezvyca-
jnom stave: simulator v skutoénosti neexistuje — praca to vyslovne uvadza — no pevne zvoleny doka-
zovy systém nedokdze efektivne preukdzat jeho neexistenciu. Ak by kazdy neZiaduci dosledok, na
ktorom nam zdlezi, vyzadoval takéto vyvratenie, systém sa vzhladom na tieto dosledky stdle sprava
ako systém s nulovou znalostou.

Tu vstupuje do pribehu Gédel. Nie ako ozdoba ani ako tvrdenie ,,Godel robi kryptografiu bezpecnou®.
Suvislost patri do teérie dékazov. Dokazovy systém sa nazyva optimalny, ak je v presnom zmysle
najlepsi mozny: kedykolvek iny systém dokdze prislusnu formulu vyvratit kratkym dokazom,
optimdlny systém to dokaze tieZ a jeho dokaz je nanajvys polynomidlne dlhsi. Krajicek a Pudldk v
roku 1989 vyslovili hypotézu, Ze nijaky optimalny dokazovy systém neexistuje: nech pevne zvolime
ktorykolvek systém, iny dokaze urcitd rodinu pravdivych tvrdeni omnoho stru¢nejsie. Ide o jednu
z ustrednych otvorenych hypotéz zlozitosti dokazov a o kone¢ného, komplexnostnoteoretického
pribuzného Godelovej vety o nedplnosti. Niektoré pravdivé tvrdenia nemaju vo zvolenom systéme
kratky dokaz — nie preto, Ze by sa v zdsade nedali dokazat, ale preto, Ze kazdy pevny systém
ponechdva niektoré kratke pravdy bez kratkeho dokazu.

Praca tuto hypotézu predpoklada v mierne silnejSej podobe ,,nekonecne casto®, ktora je Standardna
pri kryptografickom pouziti hypotéz. Odmena je podla vety Krajicka a Pudldka konkrétna: pre

10



kryptografia

kazdy dokazovy systém existuje postupnost skutocne nesplnitelnych formul, ktoré systém nedokaze
vyvratit kratkymi dokazmi — a Co je klucové, efektivny algoritmus ich dokaze generovat. Tato posledna
vlastnost, uniformita, meni myslienku z tvrdenia o existencii na skuto¢ny algoritmus, ktory moze
Alice spustit: jej navnady D prichddzaju z vyrobnej linky, nie z nicoho.

Kryptografickym krokom je vyuzit tento nedostatok dokaznej sily.

Co konétrukeia robi

Tu je konStrukcia prace v zakladnych obrysoch.

Pevne zvolme dokazovy systém, napriklad ZFC. Za predpokladu zo zlozitosti dokazov existuje efek-
tivne generovatelna postupnost formul, ktoré su v skutoénosti nesplnitelné, ale systém nemd kratky
dokaz ich nesplnitelnosti.

Teraz vytvorte dokaz v jednej sprave tohto formatu:
bud je redlne tvrdenie splnitelné, alebo je splnitelna tato Specidlna tvrdd formula.

Osobitnd tazkd formula nie je splnitelnd. Ak md teda zdkladny dokazovy mechanizmus dokonald
spolahlivost, prijatie spravy nadalej znamend, ze skutocné tvrdenie je pravdivé. Tym ziskavame
dokonalu spolahlivost.

Pri bezpeénosti podobnej nulovej znalosti si vSak predstavme, Ze by osobitnd tazkd formula bola
splnitelna. Jej svedok by potom umoznil simulovat dokazy bez znalosti skutocného svedka. Formula
v skutocnosti splnitelnd nie je, ale dokazovy systém to nedokaze efektivne preukdzat. Nemdze teda
efektivne preukdzat ani nemoznost simuldtora.

To je rozhodujuci bod. Systém neskryva tajomstvo vytvorenim klasického simulatora. Privelkej triede
pozorovatelnych bezpecnostnych testov ho ukryva za neschopnostou dokazového systému potvrdit,
Ze simuldtor neexistuje.

Co praca tvrdi

Hlavna veta prichadza vo vrstvach. Zéakladny vysledok je tento:

Za standardného kryptografického predpokladu — existencie neinteraktivnych dokazov s nero-
zlisitelnymi svedkami, dobre preskiimanych objektov vyplyvajucich z viacerych zavedenych balikov
predpokladov — a za hypotézy zo zlozitosti dokazov, Ze neexistuje (nekonecne casto) optimalny
dokazovy systém, praca pre kazdy zvoleny dokazovy systém konstruuje dokazovatela a overovatela
pre NP/SAT s jednou spravou, dokonalou spolahlivostou a bez pociatoéného nastavenia, ktory ma
vzhladom na tento systém efektivnu nulovud znalost. (NP/SAT je Standardnym ,,najtazsim spolocnym
menovatelom” tloh podobnych hlavolamom; MegaSudoku je jednou z jeho podéb.)
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Pri SirSom tvrdeni o zachovani falzifikovatelnych bezpecnostnych vlastnosti praca pridava este jeden
standardny predpoklad, derandomizaéni domnienku P = BPP (priblizne: ndhodnost nedava algorit-
mom nijakd podstatnu dodatoénu silu).

PreloZené z jazyka vety:

Dokaz tvori jedna spréva.

Neexistuje doveryhodné pociato¢né nastavenie.

Nepravdivé tvrdenia nemozno dokazat.

Dokazovatel nema klasickd nulovua znalost — nema simuldtor.

V tomto prostredi vSak mozno dosiahnut kazdy falzifikovatelny herny bezpecnostny dosledok
klasickej nulovej znalosti.

Na slove ,falzifikovatelné“ zalezi. Znamena, ze bezpecnostné zlyhanie mozno otestovat spustenim
protivnika v hre. Mnohé kryptografické definicie bezpe¢nosti maju takuto podobu: dokaze protivnik
rozli§it dve Sifrovania, invertovat funkciu, ziskat svedka alebo vyhrat urCeny experiment? Veta
poskytuje dokazovatela pre kazdu falzifikovatelnu vlastnost osobitne. Jediny dokazovatel, ktory by
spinal vsetky falzifikovatelné vlastnosti naraz, pravdepodobne nie je mozny — stary ttok opitovnym
pouzitim (,Bob mdéze ukdzat dokaz dalsim ludom®) je sdm falzifikovatelnou vlastnostou a v tomto
pripade skutoéne uspeje. Praca navrhuje, Ze jediny dokazovatel by mohol pokryvat vsetky prirodzené
falzifikovatelné vlastnosti, ktoré sa redlne vyskytuju v kryptografickej praxi. Tato cCast je vSak
podmienenou vetou zaloZzenou na neformdlnom pojme ,prirodzené“ a na vyslovnej hypotéze.
Zaruka sa zameriava na pozorovatelné zlyhania, nie na kazdy filozoficky alebo simula¢ny vyznam
utajenia.

Za zmienku stoji jeden konkrétny dosledok: konstrukcia prindsa prvé neinteraktivne dokazy skryva-
juce svedka s uniformnym dokazovatelom — ,,dokaz existencie riesenia hlavolamu vam nepoméze toto
rieSenie ndjst”
kon§trukcii celé desatrocia.

— bez interakcie a podiatoéného nastavenia. Tento nendpadne znejuci objekt odolaval

Co toto nehovori

Tato Cast udrziava text poctivy.
Nehovori, Ze staré vety o nemoznosti boli nespravne. Konstrukcia sa im vyhyba zmenou definicie.

Nedava beznu klasickd nulovd znalost bez interakcie a pociato¢ného nastavenia a s dokonalou
spolahlivostou. Praca vyslovne uvadza, ze zostrojeny dokazovatel nema simulator.

Neznamena, zZe dokaz nemozno opatovne pouzit. Dokaz v podobe jedinej spravy mozno stale ukazat
niekomu dalSiemu; praca nezachovava vlastnosti podobné popieratelnosti. (Rovnaké obmedzenie
ma aj neinteraktivna nulova znalost s doveryhodnym nastavenim.)

To neznamena, Ze ide o prakticky protokol pripraveny na nasadenie. Ide o tedriu komplexity a kryp-
tografické zaklady. Vysledok zavisi od hlavnych predpokladov z dokazovej zlozitosti a kryptografie,
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pricom konstrukcia je o tom, Co je mozné v principe.

Nerobi z ,,Godela“ magicky bezpecnostny primitiv. Godelovska suvislost vedie cez dokazové systémy,
optimalne dokazové systémy a konecné analdgie netplnosti. Uzito¢nd intuicia neznie ,neuplnost
chrani vase heslo“. Znie takto: ak dokazovy systém nedokdze efektivne preukdzat nemoznost simulé-
tora, utoky vyzadujuce taky dokaz mozno zablokovat na urovni bezpeénostnych definicii.

Preco je to vlastne Zauj{mavé

Kryptografia Casto premiena vypoctovu narocnost na bezpecénost. Rozklad na prvocisla je tazky,
preto su uzitoéné predpoklady typu RSA. Mriezkové problémy su tazké, preto je uzito¢na mriezkova
kryptografia. Tu je naro¢nost nezvycajnejsia: nie ,tazko vypocitat tajomstvo®, ale ,tazko dokazat, ze
urdity dokazovy objekt nemoze existovat.

Preto praca posobi nezvycajne. S axidémami a dokazovymi systémami zaobchadza takmer ako s kryp-
tografickymi zdrojmi. Bezny vysledok nemoznosti vyjadruje napatie medzi spolahlivostou a simula-
ciou. Ilangov tah toto napitie umiestiiuje za oponu tedrie dokazov: simuldtor neexistuje, ale formalny
systém nedokaze jeho nepritomnost efektivne odhalit.

Pre Citatela nie je prekvapenim, Ze by vysledok nahradil dne§né systémy s nulovou znalostou. Pravde-
podobne ich nenahradi, prinajmensom nie priamo. Prekvapujuce je, Ze obmedzenie matematicke;j
logiky mozno pouzit konstruktivne: nielen ako stenu, ale aj ako isty druh krytia.

Ake silne su dokazy?

Ide o teoreticku pracu s vetami, takze ,dokazy“ tu znamenaju nieco iné nez v bioldgii alebo
astronémii. Nejde o to, ¢i sa experiment podarilo zopakovat, ale ¢i tvrdenie podporuju definicie,
predpoklady a retazec matematickych dokazov.

Dokaz je formdlny a praca svoje predpoklady uvadza vyslovne. Nie st zvolené ndhodne. Neinter-
aktivne dokazy s nerozliSitelnymi svedkami su Standardnymi objektmi kryptografie a vyplyvaju z
viacerych zavedenych balikov predpokladov. Hypotéza o neexistencii optimdlneho dékazového sys-
tému je ustrednou hypotézou zlozitosti dokazov. P = BPP je standardna derandomiza¢na domnienka
pouzita iba pri SirSej vete o falzifikovatelnych vlastnostiach.

Praca tiez ukazuje, Ze predpoklady su primeranou cenou, nie svojvolnou oporou: dokazuje opaény
smer, podla ktorého st v podstate nevyhnutné. Ak takéto konstrukcie vobec existuju, musia existovat
neinteraktivne dokazy s nerozlisitelnymi svedkami a pri predpoklade Standardnych jednosmernych
funkcii nemdze existovat optimalny dokazovy systém. Predpoklady st navyse vyhodné v oboch pri-
padoch: vyvratenie ktoréhokolvek z nich by samo bolo prelomovym objavom v zloZitosti dokazov,
kryptografii alebo tedrii zlozitosti.

Ale kedZe vysledok je podmieneny, jeho istota je tiez podmienena. Ak tieto predpoklady zlyhaju,
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interpretdcia vety sa meni. A aj keby predpoklady platili, zdruka nie je iplnd klasickd nulova znalost;
je to oslabena verzia z prace zaloZend na teérii dokazov.

Primerand dovera je teda vysokd v to, Ze praca stanovuje koherentny podmieneny vysledok moznosti;
strednd v to, Ze jej predpoklady opisuju kryptograficky svet, v ktorom skutocne Zijeme; a nizka v
akykolvek bezprostredny prakticky dosledok.

Voo Al Ve I
Preco je to dolezite
Praca otvara cestu, ktora sa povazovala za uzavretd.

Klasicka tedria hovori: uplna nulova znalost nemoze mat podobu jedinej spravy bez pociato¢ného
nastavenia a nemoze mat dokonalu spolahlivost. Ilangova praca hovori: ak pozadujeme tie dosledky
nulovej znalosti, ktoré mozno testovat v bezpecnostnych hrach, a dovolime definicii bezpecnosti
zavisiet od toho, co dokazovy systém dokdze alebo nedokaze efektivne vyvratit, mdzeme obnovit
velku cast uzitocného spravania — s jednou spravou, bez nastavenia a s dokonalou spolahlivostou.

Nejde o drobnu zmenu definicie. Je to iny sp6sob uvazovania o kryptografickych zarukach. Namiesto
otazky iba o tom, Co existuje, sa pytame, ¢o dokaze dokazovy systém vylucit. Namiesto toho, aby sme
nedokazatelnost chapali ako filozofickd neprijemnost, pouzijeme ju ako Strukttru.

Prakticky svet sa mozno zajtra nezmeni, ale pojmova mapa ano. Teraz existuje formdlny vyznam, v
ktorom tvrdenie ,nikto nedokaze efektivne preukazat, Ze tajomstvo uniklo“ moze stacit na obnovenie
mnohych hernych ochran, ktoré sme pozadovali od tvrdenia ,tajomstvo neuniklo®.

Preto Godel patri do nazvu.

Cisté zhrnutie

Dokazy s nulovou znalostou umoznuju dokazovatelovi presvedéit overovatela o pravdivosti tvrdenia
bez prezradenia svedka. Klasické vysledky nemoznosti hovoria, Ze nulovu znalost nemozno vtes-
nat do jedinej spravy bez pociatoéného nastavenia a zZe nemdze mat dokonald spolahlivost. Praca
Rahula Ilanga tieto vysledky nevyvracia. Definuje slabsi pojem, efektivhu nulovu znalost: namiesto
poziadavky skutoénej existencie simulatora vyzaduje, aby zvoleny dokazovy systém — formalny sys-
tém ako ZFC — nedokdzal efektivne preukdzat, Ze simuldtor neexistuje. Za hlavnych predpokladov z
kryptografie (neinteraktivne dokazy s nerozlisitelnymi svedkami) a zlozitosti dokazov (neexistencia
optimalneho ddkazového systému) praca konstruuje dokazovatelov pre NP/SAT s jednou spravou,
bez pociato¢ného nastavenia a s dokonalou spolahlivostou, ktoré postupne dosahuju falzifikovatelné
herné doésledky nulovej znalosti. Jediny dokazovatel pokryvajuci vsetky takéto ,prirodzené” vlast-
nostije dalsim, ¢iastoéne hypotetickym rozsirenim — a pokrytie doslova kazdej falzifikovatelnej vlast-
nosti je pravdepodobne nemozné, pretoze dokazy zostavaju opatovne pouzitelné. Vysledok je teo-
reticky a podmieneny, nie je nasadenym primitivom, ukazuje vSak novy sposob vyuzitia nedokaza-
telnosti v tedrii dokazov ako kryptografického zdroja.
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Kontrola bez nezmyslov

Co praca ukazuje: Za uvedenych predpokladov moZno vytvorit dokazovatelov pre NP/SAT s jednou
spravou, bez pociatoéného nastavenia a s dokonalou spolahlivostou, ktori maju efektivnu nulova
znalost vzhladom na Iubovolny zvoleny dokazovy systém a dosahuju kazdy falzifikovatelny herny
dosledok klasickej nulovej znalosti.

Co je pravdepodobné, ale nie bezpodmieneéne dokazané: Ze platia potrebné predpoklady zo zloZi-
tosti dokazov a kryptografie. St to seriézne, dobre preskimané predpoklady — a praca ukazuje, Ze
su v podstate nevyhnutné aj postacujuce — stale vSak zostdvaju predpokladmi.

Co neukazuje: Klasickd nulovti znalost bez interakcie a po¢iatoéného nastavenia a s dokonalou
spolahlivostou; prakticky systém pripraveny na nasadenie; popieratelnost alebo nemoznost opa-
tovného pouzitia d6kazov; ani to, Ze samotna Godelova veta o neuplnosti zabezpecuje kryptografiu.

.....

pokladov; tvrdenia o jedinom univerzalnom dokazovatelovi zostavaju séasti hypotetické; a vysledok
ma predovsetkym zakladny teoreticky vyznam.

Kolko dévery by mal mat bezny Citatel? Vysoku v to, Ze pri prijati definicii ide o vyznamny
podmieneny teoreticky vysledok. Strednu v to, Ze predpoklady vystihuju realitu. Nizku v okamzité
praktické nasadenie. Bezpecény zaver znie: praca nevyvracia vysledky nemoznosti nulovej znalosti;
nachéadza novy sposob zaloZeny na teérii dokazov, ako obist tie ich Casti, ktoré st dolezité pre mnohé
bezpecnostné hry.
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