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Lekarska Al moze byt' Vv priemere sukromna, no
napriek tomu odhalovat konkreenych pacientov —

. 00 / s / /
najmi tych nedostatocne zastupenych

Tvrdenie, Ze medicinsky model Al ,,chrdni sukromie®, zvycajne stoji na jedinom priemernom cisle.
Tdto studia tvrdi, Ze ide o nesprdvny test. Pri skumant titokov na odvodenie clenstva — ktoré zistujil,
¢i bol zdznam konkrétnej osoby v trénovacich ddtach modelu, a mozu tak prezradit, Ze mala urcitu
chorobu — autori merali riziko po jednotlivych pacientoch, nie iba suhrnne, napriec¢ siedmimi
subormi medicinskych ddt a mnohymi modelmi. Vysledny vzorec: modely, ktoré vyzerajil v priemere
bezpecne, stdle umozrniuju tutocnikovi takmer dokonale identifikovat niektoré osoby (AUC utoku >
0,95); ohrozent su systematicky ludia z nedostatocne zastupenych skupin, napriklad prislusnici
etnickych mensin, pacienti so zriedkavymi chorobami ¢i nezvycajnymi snimkami; a s velkostou
modelov sa problém zhorsuje. Autori nenavrhuju opustit medicinsku AI — Ziadajil merat siukromie
na urovni pacienta, kontrolovat pristup k modelom a pouzivat diferencidlne sitkromie. Neprijemné

jadro vysledku znie: , sitkromné v priemere” nie je zdrukou stkromia a zlyhdva prdve u pacientov,
ktort sil uz najmenej chrdnen.
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Zaruka sukromia je slub ¢loveku, nie priemernému ¢loveku

Ked'sa 0o modeli medicinskej Al povie, Ze ,chrani sukromie®, tvrdenie sa zvycajne opiera o jediné ¢islo:
priemerna pravdepodobnost, Ze sa da urcit clenstvo niektorého z pacientov, na ktorych udajoch sa
model trénoval, je nizka. Znie to upokojujuco. Nendpadnym a neprijemnym zadverom tejto prace je,
zZe ide o nespravne ¢islo.

Sukromie nie je priemer. Je to slub dany kazdému jednotlivcovi, Ze jeho tcast v tréningovom stubore
ho neskor neodhali. Priemer pritom moZze tento slub splnit takmer kazdému a niekolkym ludom ho
uplne porusit. Vyskumnici merali riziko ochrany stikromia osobitne pre kazdého pacienta, s doteraz
nepouzitym rozliSenim, a zistili presne toto: modely, ktoré v sihrne vyzeraju bezpeéne, moézu takmer
dokonale prezradit ¢lenstvo konkrétnych ludi. A medzi odhalenymi si neimerne casto ti, ktori uz
patria k najmenej chrdnenym.

Co autori urobili

Tim vedeny Moritzom Knollem, s Danielom Riickertom (obaja z Technickej univerzity v Mnichove),
Georgom Kaissisom (Hasso-Plattner-Institut) a kolegami z Imperial College London vzal zndmu
hrozbu pre sukromie, utok na odvodenie ¢lenstva, a zmenil otazku. Namiesto ,ako ¢asto je tento
utok v priemere uspesny v celom subore dat?“ sa pytal: ,Ako velmi je vystaveny tento konkrétny
pacient?“

Analyzu na tGrovni pacientov vykonali v siedmich zavedenych medicinskych suboroch dat, ktoré
pokryvali velmi odliSné typy udajov — medicinske snimky, elektrokardiogramy a elektronické
zdravotné zdznamy — a naprie¢ nimi pouzili po 200 modelov. Pri kazdom pacientovi a modeli
odhadli, s akou istotou moéze uto¢nik urcit, ¢i bol pacientov zaznam sucastou tréningovych dat.
Vysledky potom rozdelili podla skupin: zdravotny stav, rasa uvedend samotnym pacientom, poistenie,
pohlavie a zobrazovaci protokol.

Co vlastne je Utok na odvodenie élenstva

Unik je tu menej priamociary neZ ,model vypluje vas zdznam®. Ide o clenstvo — samotny fakt,
Ze vase udaje boli v tréningovom subore.

Zacnime tym, ¢o taky model bezne robi. Zaddte mu snimku, napriklad rontgen hrudnika,
a model vrati pravdepodobnosti: 78 % pravdepodobnost zapalu plic spolu s hodnoteniami
kardiomegdlie, edému a konsolidacie. Tato beznd diagnostickd odpoved je jediné, ¢o utok
pouziva. Ni¢ nezvycajné.

Vyuziva tuto slabinu: model si je zvycajne o nieco istejsi pri presnych prikladoch, na ktorych
sa trénoval, nez pri tych, ktoré nikdy nevidel. Predstavte si Studenta, ktory tajne videl skusku
vopred — pri otazkach, ktoré si precvicil, prichddzaji odpovede trochu prirychlo a s trochu
privelkou istotou. Uréit podla takéhoto signalu, ¢i konkrétny zdznam patril medzi priklady,
ktoré model videl, znamena ,,odvodit ¢lenstvo“.
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Utok teda prebieha takto. Niekto chce vediet, ¢i sa snimka konkrétnej osoby pouzila pri
trénovani modelu. Od modelu si zaznam nepyta — kandidatsku snimku uz ma, ¢i uz original,
alebo velmi podobnu kdpiu. Raz ju odosle ako beznu diagnosticku poziadavku a zaznamena
istotu odpovede. Potom overi, ¢i tdto istota vyzera skor ako pri modeli, ktory sa na snimke
trénoval, alebo ako pri modeli, ktory ju nevidel. Porovnanie moze lacno vytvorit natrénovanim
vlastného zastupného ,referenéného modelu“ na beznom pocitaci bez osobitného hardvéru.
Ak je skutoény model pri snimke nezvycajne isty, akoby ju spoznaval, je to silny dokaz, Ze bola
v tréningovych datach.

Znepokojujuce je, ze poziadavka vobec nevyzerd ako utok: ide o rovnaky diagnosticky dotaz,
aky by zadal klinik, a signdl suvisiaci so sikromim sa skryva v beznej predikcii. Prave preto je
riziko konkrétne — hoci sa zatial preukdzalo za stanovenych laboratérnych predpokladov, nie
pri zachytenom ttoku v realnom prostredi.

Preco na Clenstve zdlezi, ak samotny zdznam nikdy neunikne? Pretoze clenstvo je fakt. Ak sa
model trénoval na pacientoch, ktori dostali urcitu imunoterapiu proti rakovine, potvrdenie, zZe
vas zaznam do suboru patri, prezradza, Ze ste tuto rakovinu pravdepodobne mali. Poistoviia
ani zamestnavatel by taky udaj nikdy nemali vediet odvodit. Obsah zostava utajeny; unika fakt
prislusnosti.

Autori tieto predpoklady jasne stanovili — pristup k beznym predpovediam modelu, kan-
diddtskemu zdznamu a vlastnému referenénému modelu Gtoénika — nie ako ndvod, ale aby
sa hrozba dala rozumne posudit a nie len prehliadnut.

Utok na odvodenie ¢lenstva sa moze skryvat’ v beznej predikcii

Utocnik neziada o zdznam. Uz md kandiddtny zdznam a model sa opyta raz.

© 1. Kandidatny © 2. Beiny dotaz © 3. Vjstup modelu © 4. Porovnanie

z4dznam beznd diagnosticka diagnostické v trénovani / mimo
aiffiila, K poziadavka pravdepodobnosti trénovania
utognik uz ma

Pripomina tato

| odoslat snimku — fh— 3
istota

rozpoznanie?

raz

dalSie miery
istoty

Signal élenstva sa skryva v beznom dotaze na predikciu.

Len princip: bez pseudokddu, prahu ttoku ¢i ndvodu.

Utok nepotrebuje osobitné rozhranie API pre sukromie. Bezny diagnosticky dotaz méze prezradit signal
Clenstva, ak je model pri zdzname, ktory uz videl, nezvycajne isty.
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Original Aurora diagram — The Clean Paper CC BY 4.0

v v] .
Co nasli
Tri zistenia, kazdé ostrejsie nez to predchadzajuce.

Priemery skryvajui odhalenych. Ak sa to meria v suhrne — beznym sp6sobom — mnohé z tychto mod-
elov posobia upokojujuco sukromne: utok pre vi¢sinu pacientov nie je lepsi nez nahoda. Pohlad na
pacienta hovoril iny pribeh. Ako Knolle uviedol v oznameni stadie, predchadzajice hodnotenia “mer-
ali len priemerné riziko u vsetkych pacientov. Prvykrat sme skimali riziko na drovni jednotlivych
pacientov — a obraz je Gplne iny.” Pre niektorych jednotlivcov utok uspeje takmer dokonale — autori
ho meraju ako AUC ttoku 0,95 alebo viac (0,5 je hod mincou, 1,0 je bezchybné) — aj ked priemer v
celej datovej sade nevyzeral lepsie nez nahoda.

Bezpeény priemer moze skryt’ ohrozeny chvost

U vicsiny pacientov je vysledok blizky ndhode. Problém siikromia lezi v malom chvoste zdznamov, ktoré iitok urci s ovel'a
viicSou istotou.

maly chvost: nedostatoéne

zastlpené zaznamy mozno
nizke priemerné riziko takmer dokonale uréit

viac pacientd

!

nahoda takmer dokonalé
istota Utoku u jedného pacienta

Sukromie v priemere neznamena sukromie pre kazdého.

Priemer moZe zostat blizko nahodnej Uspesnosti, zatial ¢o maly chvost zaznamov je ovela viac vystaveny.
Praca ukazuje, Ze sukromie treba kontrolovat na Urovni pacientov, nielen suhrnne.

Original Aurora diagram — The Clean Paper CC BY 4.0

Vystavenie je nerovhomerné — a dopada na nedostato¢ne zastupenych. Najzranitelnejsi voci tak-
mer dokonale uspesnému utoku boli systematicky pacienti zo skupin nedostatoc¢ne zastapenych
v udajoch: prislusnici etnickych mensin, ludia s fenotypmi zriedkavych ochoreni a s nezvycajnymi
zobrazovacimiznakmi. V subore elektronickych zdznamov sa cernosski pacienti medzi najzranitelne-
j$imi zdznamami objavovali 0 31 % CastejSie, neZ sa ocakdvalo; v mamografickom subore boli snimky
oznacené ako podozrivé z malignity v tejto nebezpecnej zéne nadmerne zastipené o vyraznych +1
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179 %. (Tieto dve cisla su priklady, nie cely obraz — praca uvadza rovnaké skreslenie pri viacerych
skupinach — a ide o relativne nadmerné zastupenie v malom chvoste extrémneho rizika: o kolko
CastejSie sa tito pacienti objavuju medzi najvystavenejSimi zdznamami, nie aky podiel ¢ernosskych
pacientov alebo pacientov s podozrivou mamografiou je vystaveny.) Model md menej podobnych
prikladov, medzi ktorymi by sa tito pacienti stratili, takze ich zdznamy vyCnievaju — a prave to utok
na odvodenie ¢lenstva zachytava. Zlyhanie sikromia nie je ndhodné; sustreduje sa na ludi, ktori uz
stoja na okraji.

Vicsie modely problém zhorsuju. Pocet pacientov vystavenych takmer dokonale Gspesnym utokom
prudko rastol s kapacitou modelu — v jednom dermatologickom stubore dat sa podiel zvysil z prak-
ticky nuly pri najmensom modeli na priblizne jedného z desiatich pri najvi¢som. KedZe modely
medicinskej Al rastu a zvysuju svoje schopnosti, ¢o je smer celého odboru, toto konkrétne riziko sa
podla autorov zvysuje, nie znizuje.

Riickertovo zhrnutie je priamociare: “Toto nie je tolerovatelné riziko. Zdravotné udaje su velmi
citlivé.”

Y . « v / . ) /
Prf:CO ]C beZpecny \% prlemel’e nespraVny test

Je ldkavé chapat nizke priemerné riziko ako potvrdenie bezpeénosti. Hlavnym poucenim préce je, Ze
priemerovanie tu nie je iba nepresné — meria nespravnu vec.

Zaruka sukromia ma zmysel iba vtedy, ak plati pre najohrozenejsiu osobu, nie pre ¢loveka uprostred
rozdelenia. Model, pri ktorom nemozno identifikovat 999 z 1 000 pacientov, ale jedného mozno
identifikovat takmer dokonale, nie je ,na 99,9 % sukromny“ v ziadnom zmysle, ktory by bol pre
tohto cloveka podstatny. Ak je nim navySe predvidatelne pacient so zriedkavym ochorenim alebo
prislusnik etnickej mensiny, metrika nie je len netuplnd, ale nenapadne diskrimina¢nd. Oznamuje
bezpeénost vacsiny a vydava ju za bezpecnost vSetkych.

Praca si vynucuje posun od otazky nakolko sikromny je tento model v priemere? k otazke ktory pacient
je najviac vystaveny a kto to je? Su to odlisné otazky a iba druhd sa skutoéne tyka sukromia.

Co toto ne dokazuje — ani netvrdi

Nehovori, Ze treba medicinsku Al opustit. Autori hovoria o zmiernenti rizika, nie o tustupe: riziko
treba merat a napravit, nie zastavit vyvoj.

To neznamena, Ze kazdy medicinsky model unika, alebo Ze niektory nasadeny model bol napad-
nuty. Ukazuje, Ze riziko existuje a je nerovnomerne rozdelené, a zZe Standardné agregované metriky
ho prehliadaju.

Neznamend, Ze vase zaznamy su uZ odhalené. Utok vyZaduje osobitné podmienky — pristup k
modelu, kandidatsky zaznam a vlastnu infrastruktiru uto¢nika — nejde o beznu schopnost.
Neukazuje, Ze unika obsah pacientovho zaznamu. Unika ¢lenstvo, teda fakt zaradenia, ktory je
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nebezpecny z iného dévodu, nie preto, Ze by model zdznam priamo vydal.

Neznizuje rozdiely na jedno hlavné ¢islo. Silnym, reprodukovatelnym vysledkom je vzor — agre-
gované metriky podhodnotuju individudlne riziko a nedostato¢ne zastupeni pacienti ho znasaju
najviac — naprie¢ ddtovymi subormi a stovkami modelov.

Ake silne su dokazy?

Ide o empiricky metodologicky vysledok, ktory je velmi robustny. Vzorec — sihrnné metriky stukro-
mia systematicky podhodnocuju riziko jednotlivych pacientov, zvyskové riziko sa sustreduje na ne-
dostatoéne zastupené skupiny a rastie s kapacitou modelu — sa udrzal v siedmich siboroch dat
roznych typov a pri velkom pocte modelov v kazdom z nich. Prave tato Sirka robi tvrdenie o merani
doveryhodnym, nie artefaktom jediného suboru dat.

Dve poctivé vyhrady. Po prvé, ide o ukazku rizika meraného utokmi, ktoré vytvorili samotni autori;
opisuje, ako uspesny by schopny utoénik mohol byt za stanovenych predpokladov, nie ako ¢asto k
utokom dochddza v skutocnosti. Po druhé, vyrazné ¢éisla — takmer dokonald uspesnost utoku pri
niektorych pacientoch — zamerne opisuju najhorsie postavenych jednotlivcov. To je podstata analyzy
a Cisla treba citat ako ,chvost je ovela tazsi, nez naznacuje priemer®, nie ako ,vacsina pacientov je
vystavend“.

Vhodny postoj nie je ani poplach, ani odmietnutie: starostlivd studia z viacerych datovych suborov,
ktora ukaze, ze Standardny sposob certifikacie suikromia v medicinskej Al je slepy voci vlastnym
najhors$im pripadom — a Ze tie najhorsie pripady dopadajui na pacientov s najmensim rezervnym
priestorom.

Voo Al Ve I
Preco je to dolezite
Dve veci z toho robia viac nez len technickd poznamku pod ¢iarou.

Po prvé, meni vyznam oznacenia ,chrdni sikromie“. Model mozno zverejnit s naozaj nizkym
priemernym skére rizika, ktoré napriek tomu skryva podskupinu pacientov takmer dokonale
identifikovatelnych utokom na odvodenie ¢lenstva. Praktickd poziadavka prace je konkrétna: pred
zverejnenim hodnotit riziko sikromia pri kazdom pacientovi, kontrolovat pristup k nasadenym
modelom a pouzivat metddy ako diferencialne sukromie — maly, starostlivo kalibrovany sum
pridany pocas trénovania, ktory tlmi utoky na clenstvo za skutocnu a riadend cenu v podobe
uzitoénosti modelu (kompromis medzi sikromim a uZitoénostou je vyslovny, nie bezplatny). Veta
»skontrolovali sme priemer” by uz nemala znamenat, Ze kontrola prebehla.

Po druhé, spaja sukromie so spravodlivostou. Tie isté skupiny, ktoré su v medicinskych udajoch
nedostatoéne zastupené — a teda uz horsie obsluhované medicinskou AI — st tie, ktorych sukromie
AI chrani najmenej. Odbor, ktory tvrdo pracuje na prvej nerovnosti, neméze druhd povazovat za
oddelenie niekoho iného. St to ti isti ludia.



medicinska Al

Upokojujuci pribeh o sikromi v medicinskej Al — merali sme to, priemer je nizky, sme v poriadku — je
pribeh, ktory tento clanok rozobera na kusky. Nie preto, aby niekoho odradil od technolégie, ale aby
sa Standard presunul tam, kam patri: slub, ktory mozete dodrzat len vtedy, ak ste ho skontrolovali
pre osobu, ktord je najpravdepodobnejsie zranend.

Cisté zhrnutie

Utoky na odvodenie ¢lenstva sa pokusajt ur¢it, ¢i bol zdznam konkrétneho ¢loveka v tréningovych
datach modelu AI. KedZe uz samotné ¢lenstvo moze prezradit citlivy fakt, napriklad prekonanie
urcitej choroby, ide o skuto¢ny unik sukromia, aj ked' sa obsah zaznamu nikdy neobjavi. Predchddza-
juce prace merali, ako Casto su takéto ttoky uspesné v priemere v celom subore dat. Tato Studia
merala riziko pri kaZdom pacientovi v siedmich medicinskych suboroch dat (snimky, EKG a elektron-
ické zdznamy) a pri mnohych modeloch. Zistila, Ze sithrnné metriky riziko vyrazne podhodnocuju:
niektorych jednotlivcov mozno identifikovat takmer dokonale (AUC ttoku > 0,95), aj ked' celkovy
priemer vyzerd bezpecne; najzranitelne;jsi su systematicky ludia z nedostatoéne zastupenych skupin
(etnické mensiny, zriedkavé ochorenia, nezvycajné zobrazovacie znaky); a problém rastie s velkostou
modelu. Autori nenavrhuju opustit medicinsku AI — Ziadaju merat sikromie na urovni jednotlivcov,
kontrolovat pristup k modelom a pouzivat diferencidlne sikromie. Zaver: ,sukromné v priemere”
nie je zaruka sukromia a zlyhanie zvyéajne dopadd na tych, ktori si uz najmenej chraneni.

Kontrola bez nezmyslov

Co praca ukazuje: V siedmich medicinskych siboroch dét a pri mnohych modeloch je riziko odvode-
nia ¢lenstva pri niektorych pacientoch ovela vysSie, nez naznacujui suhrnné metriky — az po takmer
dokonalu dspesnost utoku (AUC > 0,95). Toto zvyskové riziko neimerne dopadd na nedostatocne
zastupené skupiny a rastie s kapacitou modelu.

Co je pravdepodobné, ale nie dokazané: Ze skutoéni ttoénici uZ tito slabinu vyuZivaju proti
nasadenym klinickym modelom; Stidia ukazuje moznosti titoku a ich rozdelenie za stanovenych
predpokladov, nie frekvenciu utokov v redlnom prostredi.

Co neukazuje: Ze medicinska Al by mala byt opustend; Ze kazdy model unikd alebo Ze bol naruseny
konkrétny nasadeny model; Ze je zverejneny obsah zaznamu pacienta (namiesto clenstva); ani jediny
kvantifikovany udaj o rozdiele — robustny vysledok je vzor, nie jedno ¢islo.

Hlavné obmedzenia: Riziko najhorsieho pripadu sa meria pomocou utokov vytvorenych autormi,
nie podla pozorovanych incidentov; vyrazné ¢isla zamerne opisuju najvystavenejsich jednotlivcov; a
presné rozdiely medzi skupinami sa ukazuju ako konzistentny vzorec naprie¢ subormi dat, nie ako
jediné ¢islo.

Aku déveru by mal mat bezny citatel? Vysoku v to, Ze sihrnné metriky sukromia podhodnocuju
riziko jednotlivcov, Ze zvySkové riziko sa sustreduje na nedostatoCne zastipenych pacientov a zZe
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rastie s velkostou modelu — vysledok sa preukazal v mnohych siboroch dat a modeloch. Strednu,
pokial ide o skutoénu frekvenciu takychto utokov, ktord Studia nemeria. Bezpecné Citanie neznie ani
ymedicinska AI vypusta vase udaje”, ani ,sukromie je vyrieSené“, ale: ,Standardnd kontrola sukromia
nevidi vlastné najhorsie pripady a tie dopadaju na najzranitelnejsich pacientov, preto sa kontrola
musi zmenit®.
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