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Uma prova criptografica pode esconder seu segredo

tornando dificil provar a ausencia do simulador

Provas de conhecimento zero deixam alguém provar uma afirmacdo sem revelar a testemunha. A
teoria cldssica diz que vocé ndo pode ter isso, no sentido completo, com uma mensagem, nenhuma
configuracdo confidvel e solidez perfeita. O artigo de Rahul Ilango ndo faz essa impossibilidade
desaparecer. Ele muda o alvo: em vez de exigir que um simulador realmente exista, pede que
nenhum sistema de provas escolhido consiga provar eficientemente que o simulador ndo existe. Sob
grandes suposicoes de complexidade de provas e criptografia, isso basta para recuperar consequén-
cias falsificdveis, baseadas em jogos, do conhecimento zero propriedade por propriedade. O ponto
ndo é uma primitiva de internet plug-and-play. E uma forma tedrico-probatdria de transformar
indemonstrabilidade matemdtica em cobertura criptogrdfica.
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O truque nao é provar que o SCgI‘GdO CStEll CSCOHdidO

Comece pela versao mais simples de conhecimento zero.

Alice quer convencer Bob de que um quebra-cabeca Sudoku tem solucao. Se ela envia a solucao, Bob
fica convencido, mas o quebra-cabeca fica arruinado. O que ela quer é mais estranho: uma prova de
que existe uma solucdo, sem revelar a solucao.

Essa é a promessa de uma prova de conhecimento zero. O provador (Alice) convence o verificador
(Bob) de que uma afirmacgao é verdadeira sem revelar nada além da verdade da afirmacao.

O problema é que essa promessa custa alguma coisa. Uma prova matematica comum tem duas carac-
teristicas confortaveis. Ela é uma mensagem: vocé a escreve, entrega e vai embora. E ela é perfeita-
mente solida: uma afirmacao falsa ndo tem prova valida alguma. Resultados classicos de impossibil-
idade dizem que conhecimento zero precisa abrir mao das duas caracteristicas — e ndo apenas das
duas juntas; cada uma, sozinha, ja fica fora de alcance.

Primeiro, uma prova de conhecimento zero precisa de conversa. Se Alice envia uma Unica men-
sagem, sem nenhuma configuracao confiavel combinada de antemao, a garantia de conhecimento
zero colapsa — e isso vale por mais solidez que vocé esteja disposto a trocar em compensagao.

Segundo, uma prova de conhecimento zero precisa de uma pequena tolerancia a erro. Exigir solidez
perfeita acaba destruindo silenciosamente também a interagdo: um verificador que nunca pode ser
enganado, ndo importa quais escolhas aleatdrias faca, poderia muito bem fixar essas escolhas de
antemao — e, uma vez que o verificador é previsivel, Alice consegue responder a tudo em uma Unica
mensagem, que é exatamente o caso que ja quebrou.

O artigo de Rahul Ilango trata de uma forma de contornar esse muro duplo. Nao fingindo que o muro
ndo existe, e ndo produzindo conhecimento zero classico no cenario impossivel. O movimento é mais
sutil: enfraquecer o que “nao revela nada” significa, mas enfraquecé-lo de uma forma que preserve
as propriedades de seguranca que criptégrafos conseguem de fato testar.

O resultado se chama conhecimento zero efetivo.
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A proof without leaking the witness

The paper keeps the ordinary-proof shape by weakening what privacy must prove.
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Boundary: not classical zero-knowledge; effectively zero-knowledge under a chosen proof system.

Conhecimento zero é bloqueado em trés portas — interacao, configuragao confiavel e solidez imperfeita. A
construcao de llango passa por uma porta diferente: o livro de regras nao consegue refutar eficientemente o
simulador.

Original diagram — The Clean Paper CC BY 4.0

Classical privacy vs effective privacy

The relaxation is the point: the paper changes what the privacy claim has to establish.

classical zero-knowledge effectively zero-knowledge

positive claim weaker claim

A simulator exists and can fake the Your chosen proof system cannot

verifier's view without the witness. efficiently prove that no simulator
exists.

Boundary: the construction preserves testable consequences, not the full simulator guarantee.

Conhecimento zero classico pergunta se existe um simulador; “conhecimento zero efetivo” pergunta apenas se
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o seu livro de regras escolhido consegue provar eficientemente que nao existe um. A pergunta mais fraca é o
que permite a construgao manter uma mensagem, nenhuma configuragao e solidez perfeita.

Original diagram — The Clean Paper CC BY 4.0

O teste antigo: existe um simulador

A forma cléssica de formalizar conhecimento zero usa um ajudante ficticio chamado simulador.

A ideia é esta: imagine Jane, que nao conhece o segredo de Alice. Se Jane consegue gerar, inteira-
mente sozinha, provas que se parecem exatamente com as provas que Bob teria recebido de Alice,
entdo as provas de Alice ndo ensinaram nada novo a Bob. Jane ja poderia falsificar a experiéncia sem
o segredo de Alice.

Entdo o conhecimento zero cldssico pede um simulador real. Precisa haver um algoritmo eficiente
capaz de produzir provas com aparéncia falsa sem conhecer o segredo — a testernunha, no jargao;
para Sudoku, a testemunha é simplesmente a grade resolvida.

Essa definicdo é poderosa, mas é também exatamente onde a velha impossibilidade morde. Eis a
intuicdo. Uma prova verdadeiramente ndo interativa é apenas uma string. Quando Bob tem essa
string, pode mostra-la a outra pessoa: ele ganhou a capacidade de provar a afirmacao a outros, o
que ja soa como mais do que “nada”. Os teoremas cldssicos afiam essa intuicao nas impossibilidades
acima.

As trés propriedades em que este artigo insiste

O titulo do artigo nomeia trés restricoes:

Sem interac¢ao: Alice envia uma string de prova. Nao ha protocolo de ida e volta.

Sem configuracao: Alice e Bob ndo dependem de uma string comum de referéncia confiavel
nem de outra aleatoriedade publica previamente combinada. Muitos sistemas chamados
de “conhecimento zero ndo interativo” ainda dependem de configuracao; este artigo quer
configuragio zero.

Solidez perfeita: uma afirmacdo falsa ndo tem prova valida. Ndo “quase nunca aceita”;
nenhuma prova valida existe.

Essas trés propriedades sdo exatamente o que a matematica escrita comum tem — e, como
explicado acima, o conhecimento zero cldssico ndo consegue manté-las.

Uma versido MegaSudoku da diferenga

Eis uma forma deliberadamente simplificada de sentir a diferenca.

Nao use um Sudoku comum 9 por 9 para a parte séria da analogia. Ele é pequeno demais e finito
demais: um computador pode simplesmente resolvé-lo ou provar que ele ndo tem solucao. Em vez
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disso, imagine uma familia de quebra-cabecas MegaSudoku(n). Escale a regra usual: escolha um
tamanho de bloco n, deixe N = n~2 e construa uma grade N por N dividida em blocos n por n, com N
simbolos. O Sudoku comum é apenas o mindsculo caso n =3, N=9: uma grade 9 por 9, blocos 3 por 3
e nove simbolos. A histéria de complexidade de provas s6 comeca quando n pode crescer, e quando
a grade pode carregar gadgets extras que a fazem se comportar como uma férmula SAT fantasiada de
Sudoku. Uma férmula SAT é apenas uma lista de restricoes sim/nao: vocé consegue atribuir valores
verdadeiro/falso as variaveis de modo que toda restrigdo seja satisfeita?
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Um Sudoku 25x25: suas regras podem ser checadas sem revelar a grade finalizada — um substituto visual
para uma prova que verifica uma solugcao escondida, a testemunha.

Al-generated editorial thumbnail — The Clean Paper CC BY 4.0
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Sudoku e SAT: o mesmo quebra-cabeca em dois trajes

»

A alegacao de que um Sudoku pode “se comportar como uma férmula SAT” nao é uma
metafora. A traducdo funciona nas duas direcOes, e a diregdo facil pode ser escrita por
completo.

De Sudoku para SAT. SAT s¢6 fala verdadeiro/falso, entdo dé a ele uma varidvel booleana para
cada tripla (linha, coluna, valor): x(7,c,v) significa “a célula na linha r, coluna c contém o valor
v.” Um Sudoku 4 por 4 (blocos 2 por 2, valores 1-4) precisa de 4-4-4 = 64 variaveis; o 9 por 9
classico precisa de 729. Cada regra do Sudoku vira entdo um lote de cldusulas. (Uma cldusula
é um OR de variaveis ou de suas negacdes; a formula inteira é o AND de todas as clausulas.)

Cada célula contém pelo menos um valor — uma cldusula por célula:
x(1,1,1) ¥ x(1,1,2) ¥ x(1,1,3) ¥ x(1,1,4)
Cada célula contém no mdximo um valor — uma clausula “ndo ambos” para cada par de valores:

-x(1,1,1) ¥ -x(1,1,2) -x(1,1,1) K -x(1,1,3) ... e assim por diante para todos os seis
pares.

Cada linha contém cada valor — para a linha 1 e o valor 3: pelo menos uma vez,
x(1,1,3) B x(1,2,3) B x(1,3,3) B x(1,4,3)

e no maximo uma vez: -x(1,1,3) K -x(1,2,3), e assim por diante para cada par de células na
linha.

Colunas e blocos — lotes idénticos; s6 muda o grupo de células. Para o bloco superior esquerdo
e o valor 2:

x(1,1,2) B x(1,2,2) B x(2,1,2) B x(2,2,2)

mais as cldusulas par a par de “ndo ambos”.
As pistas impressas — a parte mais simples: cada pista é uma cldusula com uma unica variavel.
Um 3 impresso no canto superior esquerdo vira a clausula

x(1,1,3)

O AND de tudo isso ¢é satisfativel exatamente quando o Sudoku tem uma solugcdo — e uma
atribuicao satisfatoria ¢ a solucdo: leia quais x(r,c,v) sdo verdadeiros e preencha a grade. Para
um 9 por 9, isso da 729 variaveis e alguns milhares de cldusulas, que um resolvedor SAT
moderno despacha em milissegundos. Note a clausula da pista x(1,1,3): ela diz “esta célula
é exatamente 3”, ndo “estas células sdo todas diferentes” — a mesma assimetria que vai forcar
o truque extra para células de pista na nota de protocolo mais abaixo.

De SAT para Sudoku. O artigo precisa da direcdo oposta, mais dificil: dada uma férmula SAT
arbitrdria, construir um mega-Sudoku que tenha solugdo exatamente quando a férmula tem.
As regras nativas do Sudoku s6 conseguem dizer “estas células sdo todas diferentes”, entdo
restricOes logicas arbitrarias precisam ser construidas — e isso é exatamente o que sdo 0s
gadgets. Um gadget € um pequeno aglomerado pré-fabricado de células, um por clausula da
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férmula, em que células designadas desempenham o papel de variaveis (o simbolo que contém
codifica verdadeiro ou falso) e as restricdes internas do aglomerado sdo projetadas para
que seus unicos preenchimentos legais correspondam a atribuicGes que satisfazem aquela
clausula. Esse é trabalho-padrido de artesanato em provas de NP-completude; para Sudoku
generalizado, foi feito por Yato e Seta em 2003.

Juntas, as duas direcdes dizem que Sudoku N por N e SAT sao o mesmo problema usando trajes
diferentes. E isso que autoriza este artigo — e o paper — a contar uma histéria sobre todo NP
usando grades e simbolos.

A testemunha ainda é facil de visualizar. Alice conhece um preenchimento completo e valido do
mega-Sudoku. Bob quer ser convencido de que esse preenchimento existe, mas Alice ndo quer revela-
lo. Se ela envia o preenchimento inteiro, Bob fica convencido, mas o segredo acaba.

Na versao cldssica de conhecimento zero, Alice e Bob interagem. Um velho modelo mental usa pegas
cobertas. Alice esconde a grade resolvida, renomeia secretamente os simbolos antes de cada rodada
e deixa Bob inspecionar uma restricao local escolhida ao acaso: uma linha, uma coluna, uma caixa
ou um gadget. Se as células abertas mostram simbolos todos diferentes, Bob ganha confianca. Depois
tudo é coberto novamente e os simbolos sdo renomeados de novo. (Uma complicagdo: as pistas dadas
do quebra-cabecga precisam de um truque extra, porque renomear os simbolos também as esconde.
A nota abaixo explica como os protocolos classicos resolvem isso; a imagem de brinquedo basta para
0 que vem.)

Como os protocolos classicos realmente lidam com as células de pista

O truque de renomeagdo tem um ponto cego. As regras de linha, coluna e caixa dizem todas
“estas células sao todas diferentes”, e todas diferentes sobrevive a qualquer renomeacgdo dos
simbolos. Mas uma pista diz “esta célula contém exatamente 5”, e depois da renomeagado Bob
sO vé o(5) — algum simbolo mascarado — sem conhecer a renomeacao o. Ele ndo consegue
checar nada. Se isso ficar sem conserto, Alice poderia provar que alguma grade valida existe
ignorando completamente as pistas impressas, o que nao prova nada sobre este quebra-cabeca.
A literatura classica tem dois reparos padrao.

A paleta. Acrescente uma linha extra de N células a grade escondida — uma paleta que Alice
preenche com os simbolos 1...N em uma ordem publica fixa, e entdo renomeia junto com todo
o resto, de modo que contenha o(1)...0(N). O desafio aleatério de Bob agora tem uma opcao
extra. Além de escolher uma linha, coluna, caixa ou gadget para abrir, ele pode escolher a
paleta mais uma célula de pista. Alice descobre ambas; a paleta revela a renomeagio daquela
rodada, e Bob checa que a célula de pista mostra exatamente a versao renomeada da pista
impressa. Isso continua sendo conhecimento zero porque Bob aprende apenas o — que é
sorteado de novo a cada rodada e ndo vale nada sozinho — e o valor de uma célula que ele
ja conhecia pelo quebra-cabecga. Nada sobre as células secretas vaza, e um simulador pode
falsificar a visdo sorteando um o aleatério. E sélido porque uma Alice trapaceira é pega com
probabilidade fixa por rodada, e as rodadas sao repetidas até a davida se tornar desprezivel.
Compilar as pistas para fora. Uma variante mais estrutural remove o desafio especial em vez
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de acrescenta-lo. Em vez de verificar o valor da pista, force-o com restricoes de diferenca:
ligue a célula da pista a cada célula da paleta exceto aquela que carrega seu proprio valor —
“diferente de o (1), diferente de o(2), ..., diferente de tudo exceto o(5)”. O Unico simbolo que a
célula pode legalmente conter é o da pista. Toda restricdo agora volta a ser do tipo “estes dois
diferem” — invariante sob renomeac3o, checével exatamente como uma linha. E a mesma
manobra usada para vértices pré-coloridos no protocolo cldssico de coloracido de grafos, e é o
espirito da palavra gadgets acima: no quadro MegaSudoku-como-SAT, as pistas sdo compiladas
em gadgets de desigualdade como qualquer outra restrigao.

0 protocolo fisico. O protocolo de cartas do mundo real para Sudoku (Gradwohl, Naor, Pinkas
e Rothblum, 2007) ndo usa renomeacdo alguma e resolve as pistas antes mesmo de comegar a
ocultacdo. Para cada célula, Alice coloca trés cartas idénticas com o valor da célula — viradas
para baixo nas células secretas, mas viradas para cima nas células de pista, de modo que Bob
veja com seus proprios olhos que as pistas sdo respeitadas antes de as cartas serem viradas.
Depois uma carta de cada célula vai para o pacote de sua linha, uma para o de sua coluna e uma
para o de sua caixa; cada pacote é embaralhado e revelado, e Bob checa que ele contém todos
os N simbolos. O embaralhamento destréi a informacao de posigéo (isso é o conhecimento
zero), mas as pistas ja tinham sido cravadas no momento da distribuicao.

De qualquer forma, a licdo é a mesma a que este artigo sempre retorna: um protocolo de
conhecimento zero é uma contabilidade cuidadosa de quais fatos sobrevivem a ocultagao.
Renomear preserva “todos diferentes” e apaga “igual a 5” — entdo “igual a 5” precisa ser
contrabandeado de volta por outros meios.

Esse nio é o protocolo do artigo. E o modelo mental para conhecimento zero cldssico:

Alice e Bob vao e voltam.

Bob escolhe checagens aleatorias.

Alice revela apenas consisténcia local, ndo a solucdo inteira.

A prova de privacidade funciona mostrando que a visao de Bob poderia ter sido gerada sem a
solucdo secreta de Alice.

Entdo o conhecimento zero cldssico é construido em torno de um fato positivo:
Um simulador realmente existe.

Agora remova as partes confortdveis. Alice envia uma string de prova e vai embora. Nao ha configu-
racao confidvel, nenhuma string aleatéria compartilhada preparada de antemao, e Bob nunca deve
aceitar um quebra-cabeca falso. Esse é o cenario em que o conhecimento zero cldssico ndo consegue
sobreviver.

Mais um personagem ¢é necessario antes do truque. Fixe um livro de regras: um sistema formal de
provas, no sentido dos légicos — um conjunto fixo de axiomas mais regras mecanicas para checar
provas matematicas escritas. ZFC, os axiomas padrdo da matemadtica, é o exemplo candnico. Tudo
daqui em diante é formulado em relacdo a um livro de regras escolhido de antemao, e a escolha é
flexivel: a construgdo funciona para qualquer livro de regras que vocé fixe, incluindo ZFC.
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(Uma nota sobre palavras, emprestada do proprio artigo: “sistema de provas” aqui sempre significa
esse livro de regras — o sistema formal que checa provas matematicas —, nunca as mensagens que
Alice envia. A maquinaria de Alice e Bob é chamada de “o provador e o verificador”.)

A versao ao estilo Godel mantém a histéria do mega-Sudoku, mas muda a prova.

Escolha um segundo sistema de restricobes do mesmo tamanho exibido, chame-o de D. Para a
histéria, S e D sdo dois quebra-cabecas MegaSudoku(n) no mesmo formato. Nos bastidores, D
pode ter comegado como uma férmula légica dificil de outro tamanho; se necessario, pode ser
preenchido com restricdes ficticias inofensivas para caber na mesma grade. D é construido a
partir de uma férmula légica que é de fato insatisfativel: ndo hd atribuigdo possivel de valores que
torne todas as suas restricoes verdadeiras, assim como um quebra-cabec¢a quebrado nao tem grade
completa legal. Um exemplo de brinquedo seria uma féormula que exige ao mesmo tempo “X é
verdadeiro” e “X é falso”. Entdo D ndo tem preenchimento valido.

Mas D néo pode ser um quebra-cabeca quebrado fdcil de expor. O exemplo de brinquedo acima falha
nisso: qualquer livro de regras refuta “X e ndo-X” em uma linha. D precisa ser falso de uma forma
que o livro de regras escolhido ndo consiga certificar com um argumento curto. Se o livro de regras
pudesse refutar D com uma prova curta, a histéria abaixo colapsaria: a rota alternativa que poderia
ter produzido provas sem o segredo de Alice seria formalmente descartada, e junto com ela a garantia
de privacidade. Entao D é escolhido de uma familia que o livro de regras fixado nado consegue refutar
eficientemente: ndo ha prova curta, dentro desse livro de regras, de que D ndo tem solucao.

A prova de uma mensagem de Alice é entdo sobre uma afirmacao ou/ou:
ou o0 mega-Sudoku real S tem uma solucao, ou o chamariz D tem uma solugao.

Esse € o elo 16gico. D nao é gerado de alguma forma magica que torna S verdadeiro. A prova ndo esta
argumentando “D ndo tem solugdo, portanto S tem solucdo”. Ela prova a disjun¢do S ou D. A solidez
perfeita diz que uma disjuncao falsa ndo pode ter uma prova valida. Como D é falso na realidade —
ele ndo tem solucdo —, a unica forma de a disjuncio ser verdadeira é S ser verdadeiro. Entdo, se a
prova € aceita, S deve ter uma solugdo. O chamariz nao pode fazer um S falso virar verdadeiro.

Mas, para a parte ao estilo conhecimento zero, pergunte o que aconteceria se D tivesse uma solucgao.
Essa solucdo chamariz agiria como uma testemunha alternativa. Ela deixaria alguém produzir provas
sem conhecer a solucao real do mega-Sudoku de Alice — um simulador, em outras palavras. Na
realidade D ndo tem solucdo, entdo essa rota de simulacdo estd fechada. O ponto é que o livro de
regras nao consegue provar eficientemente que ela estd fechada.

Entdo D tem dois trabalhos. Para a solidez, D é falso, entdo uma prova valida de “S ou D” forca S. Para
o conhecimento zero efetivo, D ¢é dificil de refutar, entdo o livro de regras ndo consegue descartar
rapidamente a rota chamariz que teria tornado a simulagao possivel.

Entdo o teste de seguranca deixa de ser:
Conseguimos provar que um simulador realmente existe?

Ele se torna:
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O seu livro de regras consegue provar eficientemente que o simulador é impossivel?

Se aresposta é no, algo surpreendentemente forte se segue: toda garantia de seguranca que (a) pode
ser observada rodando um teste e (b) segue demonstravelmente — dentro desse livro de regras — da
existéncia de um simulador, de fato vale. Um ataque bem-sucedido a qualquer uma delas equivaleria
ele proprio a refutacao curta ausente, e a refutacdo curta ausente nao existe. Essa é a parte “efetiva”
do conhecimento zero efetivo.

Entdo o contraste em sala de aula é:
Conhecimento zero classico: as provas sdo seguras porque existe um simulador.

Conhecimento zero efetivo ao estilo Godel: as provas sao tratadas como seguras para testes de se-
guranca observaveis porque o livro de regras nio consegue provar eficientemente que o simulador
¢é impossivel.

A segunda alegacdo é mais fraca. E também por isso que o artigo consegue manter as trés caracteris-
ticas que quebraram a versao cldssica: uma mensagem, nenhuma configuracao e solidez perfeita.

O novo teste: voce nao consegue provar que o simulador esta

ausente

A relaxacao de Ilango muda a pergunta.

Conhecimento zero cldssico pergunta:
Existe um simulador?
Conhecimento zero efetivo pergunta algo mais fraco:
O seu livro de regras escolhido consegue provar eficientemente que nao existe simulador?

Isso soa como uma esquiva técnica, mas € a ideia central. A construgao vive em um estado estranho:
um simulador néo existe de fato — o artigo é explicito sobre isso —, mas o livro de regras que vocé
fixou ndo consegue provar eficientemente que ele nao existe. Se toda consequéncia ruim com que
vocé se importa exigiria tal refutacdo, o sistema ainda se comporta como conhecimento zero para
essas consequéncias.

E aqui que Godel entra. Nao como decoracio, e nio como “Godel torna a cripto segura”. A conex3o
é tedrico-probatoéria. Um livro de regras é chamado de 6timo se é, em um sentido preciso, o melhor
possivel: sempre que qualquer livro de regras consegue refutar uma férmula do tipo relevante com
uma prova curta, o livro de regras 6timo também consegue, com uma prova no maximo polinomial-
mente mais longa. Kraji¢ek e Pudlak conjecturaram em 1989 que nao existe sistema de provas 6timo:

10



criptografia

qualquer que seja o livro de regras que vocé fixe, algum outro livro de regras prova alguma familia
de afirmacoes verdadeiras de forma muito mais sucinta. Essa é uma das conjecturas centrais da
complexidade de provas, e é a prima finita, tedrico-complexa, do teorema da incompletude de Godel:
algumas afirmacoes verdadeiras nao tém prova curta no livro de regras que vocé fixou — ndo porque
sejam em principio indemonstraveis, mas porque todo livro de regras fixo deixa algumas verdades
curtas sem provas curtas.

O artigo assume essa conjectura (em uma forma “infinitamente muitas vezes” um pouco mais forte,
padrdo quando conjecturas sdo usadas criptograficamente). O ganho, por um teorema de Krajicek e
Pudlék, é concreto: para todo livro de regras hd uma sequéncia de férmulas que sdo genuinamente in-
satisfativeis, que o livro de regras nao consegue refutar com provas curtas — e, crucialmente, que um
algoritmo eficiente consegue gerar. Essa ultima propriedade, uniformidade, é o que transforma toda
aideia de uma afirmacao de existéncia em um algoritmo real que Alice pode rodar: seus chamarizes
D saem de uma linha de montagem, ndo do nada.

O movimento criptografico é por essa escassez de poder de prova para trabalhar.

O que a construgio esta fazendo

Eis a construcao do artigo, reduzida a sua forma.

Fixe um livro de regras — ZFC, digamos. Sob a suposicao de complexidade de provas, ha uma se-
quéncia geravel eficientemente de férmulas que sdo de fato insatisfativeis, mas para as quais o livro
de regras ndo tem prova curta de que sao insatisfativeis.

Agora construa uma prova de uma mensagem desta forma:
ou a afirmacdo real é satisfativel, ou esta fdrmula especial dificil é satisfativel.

A férmula especial dificil nao € satisfativel. Portanto, se a maquinaria de prova subjacente é perfeita-
mente sélida, aceitar a mensagem ainda significa que a afirmacao real é verdadeira. Isso da solidez
perfeita.

Mas, para a seguranc¢a semelhante a conhecimento zero, imagine que a férmula especial dificil fosse
satisfativel. Entdao sua testemunha poderia ser usada para simular provas sem conhecer a testemunha
real. A férmula ndo é satisfativel na realidade — mas o livro de regras nao consegue provar isso
eficientemente. Entdo ele ndo consegue provar eficientemente que o simulador é impossivel.

Essa é a dobradica. O sistema ndo esconde o segredo produzindo um simulador classico. Ele esconde
o segredo, para uma grande classe de testes de seguranga observaveis, por tras da incapacidade do
livro de regras de certificar que o simulador esta ausente.
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O que o artigo afirma

O teorema principal vem em camadas. O resultado central é este:

Sob uma suposicao criptografica padrao — a existéncia de provas nio interativas com indistinguibil-
idade de testemunha, objetos bem estudados que seguem de varios pacotes estabelecidos de su-
posicOes — e sob a conjectura de complexidade de provas de que nio existe sistema de provas 6timo
(infinitamente muitas vezes), o artigo constréi, para toda escolha de livro de regras, um provador
e um verificador de uma mensagem para NP/SAT com solidez perfeita e sem configuracao, que é
conhecimento zero efetivo relativo a esse livro de regras. (NP/SAT é o “denominador comum mais
dificil” padrao dos problemas parecidos com quebra-cabegas; mega-Sudoku é uma fantasia que ele
veste.)

Para a alegacdo mais ampla sobre preservar propriedades de seguranca falsificaveis, o artigo acres-
centa mais uma suposicao padrao, a crenca de derandomizacao P = BPP (aproximadamente: aleato-
riedade ndo dé aos algoritmos nenhum poder essencial extra).

Traduzido para fora da linguagem de teoremas:

A prova é uma mensagem.

N#o hd configuragio confiavel.

Afirmacdes falsas ndo podem ser provadas.

O provador ndo é conhecimento zero cldssico — ele ndo tem simulador.

Mas toda consequéncia de seguranca falsificdvel, baseada em jogos, do conhecimento zero clas-
sico pode ser alcangada nesse cenario.

“Falsificavel” importa. Significa que uma falha de segurancga pode ser testada rodando um adversario
em um jogo. Muitas defini¢cdes criptograficas de seguranca tém essa forma: o adversario consegue
distinguir duas cifragens, inverter uma funcdo, recuperar uma testemunha ou vencer algum ex-
perimento especificado? O teorema dd um provador para cada propriedade falsificavel, uma por
vez. Um Unico provador que tenha todas as propriedades falsificdveis de uma vez provavelmente é
impossivel — o velho ataque de reutilizagdo (“Bob pode mostrar a prova a outros”) é ele préprio uma
propriedade falsificavel, e aqui ela de fato falha. A proposta do artigo é que um tnico provador pode
plausivelmente cobrir todas as propriedades falsificaveis naturais — aquelas que de fato ocorrem na
pratica criptografica —, mas essa parte é um teorema condicional apoiado em uma nocao informal
de “natural”, mais uma conjectura explicita. A garantia mira falhas observaveis, ndo todo significado
filoséfico ou baseado em simulacao de segredo.

Vale nomear um corolario concreto: a construgdo produz as primeiras provas nao interativas de
ocultacdo de testemunha com provador uniforme — “uma prova de um quebra-cabeca nao ajuda vocé
a encontrar sua solugdo”, sem interagdo e sem configuragdo —, um objeto de aparéncia modesta que
resistia a constru¢ao havia décadas.
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O que isto nao diz

Esta é a secao que mantém a pega honesta.

Ela ndo diz que os velhos teoremas de impossibilidade estavam errados. A construcdo os evita mu-
dando a definicao.

Ela ndo da conhecimento zero cldssico, comum, sem interagdo, sem configuracido e com solidez
perfeita. O artigo diz explicitamente que o provador construido ndo tem simulador.

Ela ndo significa que a prova nao possa ser reutilizada. Uma prova de uma mensagem ainda pode ser
mostrada a outra pessoa; o artigo ndo preserva propriedades do estilo deniability. (Conhecimento
zero nao interativo com configuracdo confidvel tem a mesma limitacao.)

Ela ndo significa que isto seja um protocolo pratico pronto para implantacao. Isto é teoria da complex-
idade e fundamentos criptograficos. O resultado depende de grandes suposi¢oes de complexidade de
provas e criptografia, e a construgao trata do que € possivel em principio.

Ela nao transforma “Gédel” em uma primitiva magica de seguranga. A conexdao com Godel passa
por sistemas de provas, sistemas de provas 6timos e andlogos finitos da incompletude. A intuicdo
utilizdvel n3o é “a incompletude protege sua senha”. E: se um livro de regras nio consegue provar
eficientemente que um simulador é impossivel, entdo ataques que exigiriam essa prova podem ser
bloqueados no nivel das defini¢cdes de seguranca.

/. -
Por quc ¢ mteressante mesmo assim

Criptografia muitas vezes transforma dificuldade em seguranca. Fatorar é dificil, entdo suposi¢des
no estilo RSA se tornam uteis. Problemas de reticulados sdo dificeis, entao criptografia baseada em
reticulados se torna util. Aqui a dificuldade é mais estranha: nao “dificil calcular um segredo”, mas
“dificil provar que certo objeto de prova ndo pode existir”.

E porisso que o artigo parece incomum. Ele trata axiomas e livros de regras quase como recursos crip-
tograficos. A impossibilidade usual diz que hd uma tenséo entre solidez e simulacdo. O movimento
de Ilango é colocar essa tensdo atrds de uma cortina teérico-probatdria: o simulador estd ausente,
mas o sistema formal nao consegue expor eficientemente essa auséncia.

Para um leitor, a parte surpreendente ndo é que isso va substituir os sistemas de conhecimento zero
de hoje. Provavelmente ndo vai, pelo menos ndo diretamente. A parte surpreendente é que uma
limitagdo da légica matemadtica pode ser usada construtivamente: ndo apenas como um muro, mas
como uma espécie de cobertura.
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Quio forte ¢ a evidencia?

Este é um artigo de teorema, entdo “evidéncia” significa algo diferente de um artigo de biologia ou
astronomia. A pergunta nio é se um experimento replicou. A pergunta é se as defini¢des, suposi¢des
e a cadeia de prova sustentam a alegacao.

A prova é formal, e o artigo é explicito sobre suas suposigoes. As suposi¢cdes ndo sao casuais. Provas
ndo interativas com indistinguibilidade de testemunha sdo objetos padrao em criptografia e seguem
de varios pacotes estabelecidos de suposicdes. A conjectura de inexisténcia de sistema de provas
6timo é uma conjectura central em complexidade de provas. P = BPP é uma crenga padrio de deran-
domizacao usada apenas para o teorema mais amplo sobre propriedades falsificaveis.

O artigo também argumenta que as suposigoes sdo o prego certo, nao um andaime arbitrario: prova
uma reciproca mostrando que elas sdo essencialmente necessarias — se construcdes desse tipo exis-
tem, entdo provas ndo interativas com indistinguibilidade de testemunha precisam existir, e (assu-
mindo funcdes unidirecionais padrio) nenhum sistema de provas 6timo pode existir. E as suposi¢des
sao “ganha-ganha”: refutar qualquer uma delas seria, por si s6, uma descoberta marcante em com-
plexidade de provas, criptografia ou teoria da complexidade.

Mas, como o resultado é condicional, sua confianca também é condicional. Se essas suposi¢des
falham, a interpretacdo do teorema muda. E mesmo que as suposi¢oes valham, a garantia ndo é
conhecimento zero classico completo; é a versdo relaxada, teérico-probatdria, do artigo.

Entdo a confianca certa é alta de que o artigo estabelece um resultado de possibilidade condicional
coerente; moderada de que suas suposicoes descrevem o mundo criptografico em que de fato vive-
mos; e baixa para qualquer consequéncia pratica imediata.

Por que 1SSO importa

O artigo abre uma rota que deveria estar fechada.

A teoria classica diz: conhecimento zero pleno ndo pode ser uma mensagem sem configuracio, e ndo
pode ser perfeitamente sélido. O artigo de Ilango diz: se pedirmos as consequéncias de conhecimento
zero que podem ser testadas em jogos de seguranca, e se permitirmos que a definicao de seguranca
dependa do que um livro de regras consegue ou nao consegue refutar eficientemente, entdo muito
do comportamento ttil pode ser recuperado — com uma mensagem, sem configuragio e com solidez
perfeita.

Isso nfio é um pequeno ajuste de definicdo. E uma forma diferente de pensar sobre garantias crip-
tograficas. Em vez de perguntar apenas o que existe, pergunte o que o seu livro de regras consegue
descartar. Em vez de tratar a indemonstrabilidade como um incomodo filoséfico, use-a como estru-
tura.

O mundo pratico talvez ndo mude amanha. Mas o mapa conceitual muda. Ha agora um sentido formal
em que “ninguém consegue provar eficientemente que o segredo vazou” pode ser forte o bastante
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para recuperar muitas das protecoes baseadas em jogos que queriamos de “o segredo nédo vazou”.

E por isso que Godel pertence ao titulo.

Resumo claro

Provas de conhecimento zero deixam um provador convencer um verificador de que uma afirmacao
é verdadeira sem revelar a testemunha. Resultados cldssicos de impossibilidade dizem que conheci-
mento zero ndo pode ser comprimido em uma mensagem sem configuracao, e nao pode ter solidez
perfeita. O artigo de Rahul Ilango ndo refuta essas impossibilidades. Ele define uma nog¢do mais
fraca, conhecimento zero efetivo: em vez de exigir que um simulador realmente exista, exige que um
sistema de provas escolhido — um livro formal de regras como ZFC — néo consiga provar eficiente-
mente que nenhum simulador existe. Sob grandes suposicdes da criptografia (provas nao interativas
com indistinguibilidade de testemunha) e da complexidade de provas (ndo existe sistema de provas
6timo), o artigo constroéi provadores de uma mensagem para NP/SAT, sem configuragdo e com solidez
perfeita, que alcancam as consequéncias falsificdveis, baseadas em jogos, de conhecimento zero
propriedade por propriedade. Um tnico provador que cubra todas essas propriedades “naturais” é
uma extensdo adicional, em parte conjectural — e cobrir literalmente toda propriedade falsificavel
provavelmente é impossivel, porque as provas continuam reutilizaveis. O resultado é tedrico e condi-
cional, ndo uma primitiva implantada, mas mostra uma nova forma de usar indemonstrabilidade
tedrico-probatdria como recurso criptografico.

Checagem sem enrolagio

O que o artigo mostra: Sob suposi¢oes declaradas, pode-se construir provadores de uma mensagem,
sem configuracdo e perfeitamente sélidos para NP/SAT que sdo conhecimento zero efetivo relativo
a qualquer sistema de provas escolhido, e que alcancam cada consequéncia falsificavel, baseada em
jogos, do conhecimento zero cléssico.

O que é plausivel, mas ndo provado incondicionalmente: Que as suposi¢oes necessarias de complex-
idade de provas e criptografia valham. Elas sdo suposi¢oes sérias e bem estudadas — e o artigo mostra
que sdo essencialmente necessarias, além de suficientes —, mas continuam sendo suposicoes.

O que ele nao mostra: Conhecimento zero cldssico sem interagdo, sem configuracdo e com solidez
perfeita; um sistema pratico pronto para implantacdo; deniability ou ndo reutilizacdo de provas; ou
que o teorema da incompletude de Godel, por si sé, torne a criptografia segura.

Principais limitacOes: A garantia é uma relaxacdo de conhecimento zero; a versao mais ampla de-
pende de multiplas suposicoes; as alegacoes sobre um unico provador universal permanecem em
parte conjecturais; e o resultado é principalmente fundacional.

Quanta confianca um leitor geral deve ter? Alta de que este é um resultado tedrico condicional im-
portante se as definicdes forem aceitas. Moderada de que as suposicoes capturem a realidade. Baixa

15



THE CLEAN PAPER criptografia

para implantacdo pratica imediata. A conclusao segura é: o artigo ndo quebra as impossibilidades de
conhecimento zero; encontra uma nova forma teérico-probatdria de contornar as partes delas que
importam para muitos jogos de seguranca.
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