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Dowod kryptograficzny moze ukryc sekret,

utrudniajgc wykazanie braku symulacora

Dowody wiedzy zerowej pozwalajq udowodnic zdanie bez ujawniania swiadka. Klasyczna teoria
mowi, ze w petnym znaczeniu nie da si¢ tego osiggnqc jednoczesnie za pomocq jednej wiadomosci,
bez zaufanej konfiguracji wstepnej i z doskonalq poprawnosciq. Praca Rahula Ilango nie usuwa
tej niemozliwosci. Zmienia cel: zamiast wymagac rzeczywistego istnienia symulatora, wymaga,
by zaden wybrany system dowodowy nie potrafit efektywnie udowodnic, ze symulator nie istnieje.
Przy waznych zalozeniach z teorii ztozonosci dowoddw i kryptografii wystarcza to, by odzyskac —
wlasciwosc¢ po wilasciwosci — falsyfikowalne, definiowane przez gry konsekwencje wiedzy zerowej.
Nie chodzi o gotowy element infrastruktury internetowej. To wywodzqcy si¢ z teorii dowodow
sposob przeksztalcenia matematycznej nieudowadnialnosci w kryptograficzng ostone.
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Sztuczka nie polega na udowodnieniu, ze sekret jest ukryty

Zacznijmy od najprostszej wersji wiedzy zerowe;j.

Alice chce przekonaé Boba, ze tamigiéwka Sudoku ma rozwigzanie. Jesli je wysle, Bob zostanie
przekonany, ale zagadka straci sens. Alice chce czego$ dziwniejszego: dowodu, Ze rozwigzanie
istnieje, lecz bez jego ujawniania.

Na tym polega obietnica dowodu wiedzy zerowej. Dowodzacy (Alice) przekonuje weryfikatora (Boba),
ze dane zdanie jest prawdziwe, nie ujawniajac niczego poza sama jego prawdziwoscia.

Problem w tym, Ze ta obietnica ma swoja cene. Zwykty dowdd matematyczny ma dwie wygodne cechy.
Jest jedna wiadomoscia: zapisujesz go, przekazujesz i odchodzisz. Jest tez doskonale poprawny:
falszywe zdanie nie ma zadnego prawidlowego dowodu. Klasyczne wyniki o niemozliwosci mowia,
ze wiedza zerowa musi zrezygnowac z obu tych cech — i nie chodzi tylko o ich polaczenie; kazda z
osobna jest niedostepna.

Po pierwsze, dowdd wiedzy zerowej wymaga rozmowy. Jesli Alice wysle jedna wiadomo$é bez zau-
fanej konfiguracji przygotowanej z géry, gwarancja wiedzy zerowej upada — niezaleznie od tego, z
jak duzej poprawnosci jesteSmy gotowi w zamian zrezygnowac.

Po drugie, dowdd wiedzy zerowej wymaga niewielkiej tolerancji btedu. Wymaég doskonatej poprawnosci
po cichu niszczy takze interakcje: weryfikator, ktdrego nie da sie oszukad bez wzgledu na jego losowe
wybory, réwnie dobrze moze ustali¢ te wybory z géry. A gdy staje sie przewidywalny, Alice moze
odpowiedzie¢ na wszystko w jednej wiadomosci — czyli wracamy dokladnie do przypadku, ktdry juz
okazat sie niemozliwy.

Praca Rahula Ilango proponuje sposdb obejscia tej podwojnej Sciany. Nie udaje, ze $ciany nie ma,
ani nie tworzy klasycznej wiedzy zerowej w warunkach, w ktérych jest ona niemozliwa. Posuniecie
jest subtelniejsze: ostabié¢ znaczenie stéw ,niczego nie ujawnia”, ale tak, by zachowa¢ wlasciwosci
bezpieczenstwa, ktore kryptografowie potrafia rzeczywiscie testowac.

Rezultat nazywa sie efektywna wiedza zerowa.
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Dowdd bez ujawniania §wiadka

Praca zachowuje forme zwyktego dowodu, ostabiajqc to, co prywatnos¢ musi wykazac.

zablokowane drzwi 1 zablokowane drzwi 2 zablokowane drzwi 3 droga
Interakcja zaufane przygotowanie  niedoskonata system formalny nie
sz potrafi efektywnie
poprawnosc

wykluczy¢ symulatora

Granica: nie klasyczna, lecz efektywna wiedza zerowa wzgledem wybranego systemu dowodowego.

Wiedze zerowa blokuja troje drzwi — interakcja, zaufana konfiguracja i niedoskonata poprawnosc¢. Konstrukcja
llango przechodzi inng droga: system formalny nie potrafi efektywnie wykluczy¢ symulatora.

Original diagram — The Clean Paper CC BY 4.0

Prywatnos¢ klasyczna a prywatnos¢ efektywna

Sednem jest ostabienie warunku: praca zmienia to, co musi wykazaé gwarancja prywatnosci.

klasyczna wiedza zerowa efektywna wiedza zerowa
twierdzenie pozytywne stabsze twierdzenie

Istnieje symulator, ktéry bez swiadka Wybrany system dowodowy nie
potrafi odtworzy¢ widok weryfikatora. potrafi efektywnie udowodni¢, ze

zaden symulator nie istnieje.

Granica: konstrukcja zachowuje testowalne konsekwencje, a nie petng gwarancje symulatora.

Klasyczna wiedza zerowa pyta, czy symulator istnieje; ,efektywna wiedza zerowa" pyta jedynie, czy wybrany
system formalny potrafi efektywnie udowodnic, ze symulator istnie¢ nie moze. To stabsze pytanie pozwala
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konstrukcji zachowac¢ jedng wiadomos¢, brak konfiguracji wstepnej i doskonatg poprawnosc.

Original diagram — The Clean Paper CC BY 4.0

Stary test: istnieje symulator

Klasyczny sposob formalizacji wiedzy zerowej wykorzystuje fikcyjnego pomocnika zwanego symula-
torem.

Pomyst jest taki: wyobrazmy sobie Jane, ktéra nie zna sekretu Alice. Jesli Jane potrafi samodzielnie
wygenerowaé dowody wygladajace doktadnie jak te, ktdre Bob otrzymatby od Alice, dowody Alice nie
przekazaty Bobowi niczego nowego. Jane mogta odtworzy¢ cate doswiadczenie bez sekretu Alice.

Klasyczna wiedza zerowa wymaga rzeczywistego symulatora. Musi istnie¢ wydajny algorytm, ktory
potrafi tworzy¢ pozornie prawdziwe dowody bez znajomosci sekretu — w zargonie swiadka; w Sudoku
swiadkiem jest po prostu wypetniona plansza.

Ta definicja jest mocna, ale wlasnie tutaj uderza dawna niemozliwosé. Intuicja jest nastepujaca.
Prawdziwie nieinteraktywny dowdd to po prostu ciag znakéw. Gdy Bob go otrzyma, moze pokazaé
go komus innemu: zyskuje mozliwos¢ dowodzenia tego zdania innym, co juz brzmi jak co$ wiecej
niz ,nic”. Klasyczne twierdzenia przekuwaja te intuicje w opisane wyzej wyniki o niemozliwosci.

Trzy wiasciwosci, na ktérych opiera sig ten artykut

Tytut artykutu wymienia trzy ograniczenia:

Brak interakcji: Alice wysyla jeden ciag stanowiacy dowdd. Nie ma protokotu wymiany
wiadomosci.

Brak konfiguracji wstepnej: Alice i Bob nie korzystaja z zaufanego wspdélnego ciggu referen-
cyjnego ani z innego publicznego zZrédia losowosci przygotowanego z géry. Wiele systemow
nazywanych ,nieinteraktywna wiedza zerowa’ nadal wymaga takiej konfiguracji; ta praca nie
wymaga zadne;j.

Doskonala poprawnos¢: falszywe zdanie nie ma zadnego prawidiowego dowodu. Nie chodzi
o to, ze ,niemal nigdy nie zostanie przyjete”; prawidtowy dowdd po prostu nie istnieje.
Zwykle zapisane dowody matematyczne majg dokladnie te trzy wlasciwosci — a klasyczna
wiedza zerowa, jak wyjasniono wyzej, nie moze ich zachowac.

Roznica na przykladzie mega-Sudoku

Oto celowo uproszczony sposob, by poczué réznice.

W powaznej czesci analogii nie uzywajmy zwyktego Sudoku 9 na 9. Jest zbyt mate i zbyt skoriczone:
komputer moze je po prostu rozwigzaé albo wykazad, ze rozwigzania nie ma. Wyobrazmy sobie za-
miast tego rodzine lamigtéwek MegaSudoku(n). Skalujemy zwykta regute: wybieramy rozmiar bloku
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n, przyjmujemy N = n~2 i budujemy plansze N na N, podzielona na bloki n na n i wypetniang N
symbolami. Zwykte Sudoku to tylko malenki przypadek n = 3, N = 9: plansza 9 na 9, bloki 3 na 3 i
dziewiedé symboli. Opowie$¢ o ztozonosci dowodéw zaczyna sie dopiero wtedy, gdy n moze rosnac, a
plansza moze zawieraé dodatkowe gadzety, dzieki ktérym zachowuje sie jak formuta SAT przebrana
za Sudoku. Formuta SAT jest po prostu lista ograniczen typu tak/nie: czy zmiennym da sie przypisaé
wartosci prawda/falsz tak, by kazde ograniczenie bylo spetnione?
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Sudoku 25 x 25: przestrzeganie regut mozna sprawdzi¢ bez ujawniania ukonczonej planszy — to wizualny
odpowiednik dowodu weryfikujgcego ukryte rozwigzanie, czyli $wiadka.

Al-generated editorial thumbnail — The Clean Paper CC BY 4.0
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Sudoku i SAT: ta sama zagadka w dwoch kostiumach

Stwierdzenie, ze Sudoku moze ,zachowywa¢ sie jak formuta SAT”, nie jest metafora. Przeklad
dziata w obie strony, a tatwiejszy kierunek mozna rozpisaé¢ w catosci.

Od Sudoku do SAT. SAT operuje wylacznie wartosciami prawda/falsz, wiec wprowadzamy
po jednej zmiennej logicznej dla kazdej tréjki (wiersz, kolumna, wartosé): x(r,c,v) znaczy
,komorka w wierszu r i kolumnie ¢ zawiera wartos¢ v”. Sudoku 4 na 4 (bloki 2 na 2, wartosci 1-4)
wymaga 4-4-4 = 64 zmiennych; klasyczne 9 na 9 — 729. Kazda reguta Sudoku staje sie nastepnie
zestawem klauzul. (Klauzula jest alternatywa zmiennych lub ich negacji; cala formutla jest
koniunkcja wszystkich klauzul.)

Kazda komdrka zawiera co najmniej jedng wartos¢ — jedno zdanie na komorke:

x(1,1,1) ® x(1,1,2) ¥ x(1,1,3) ¥ x(1,1,4)

Kazda komdrka zawiera co najwyzej jedng wartos¢ — po jednej klauzuli ,,nie obie naraz” dla kazdej
pary wartosci:

-x(1,1,1) K -x(1,1,2) -x(1,1,1) ¥ -x(1,1,3) ...itak dalejdla wszystkich szeSciu par.
Kazdy wiersz zawiera kazdq wartos¢ — dla wiersza 1 i wartos$ci 3: przynajmniej raz,
x(1,1,3) B x(1,2,3) B x(1,3,3) B x(1,4,3)

i co najwyzej raz: -x(1,1,3) K —x(1,2,3), i tak dalej dla kazdej pary komoérek w wierszu.
Kolumny i bloki — identyczne partie; zmienia sie tylko grupa komérek. Dla bloku w lewym
goérnym rogu i wartosci 2:

x(1,1,2) B x(1,2,2) B x(2,1,2) B x(2,2,2)

oraz klauzule ,nie obie naraz” dla kazdej pary.
Wydrukowane cyfry — najprostsza czes¢: kazda podana cyfra staje sie klauzula z jedna zmienna.
Wydrukowana 3 w lewym gérnym rogu daje klauzule

x(1,1,3)

Koniunkcja tych wszystkich klauzul jest speilnialna doktadnie wtedy, gdy Sudoku ma
rozwigzanie — a spelniajace ja przypisanie jest rozwigzaniem: wystarczy odczytad, ktore
zmienne x(r,c,v) sa prawdziwe, i wypelnié¢ plansze. Dla Sudoku 9 na 9 otrzymujemy 729
zmiennych i kilka tysiecy klauzul, z ktérymi wspoélczesny solver SAT radzi sobie w ciagu
milisekund. Zwr6¢my uwage na klauzule x(1,1,3): méwi ,ta komdrka ma doktadnie wartoscé
3”, a nie ,te komdrki majq rézne wartosci”. Ta sama asymetria wymusi dodatkowy zabieg dla
podanych cyfr w opisanym nizej protokole.

Od SAT do Sudoku. Praca potrzebuje odwrotnego, trudniejszego kierunku: dla dowolnej
formuty SAT nalezy zbudowad¢ mega-Sudoku, ktére ma rozwiazanie dokladnie wtedy, gdy
formula jest spelnialna. Wiasne reguly Sudoku potrafia powiedzieé jedynie ,te komorki
maja rézne wartosci”, wiec dowolne ograniczenia logiczne trzeba zbudowad — i temu
stuza gadzety. Gadzet jest malym, przygotowanym z gdéry uktadem komorek, po jednym
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na kazda klauzule formuly. Wybrane komorki pelnia w nim role zmiennych (umieszczony
symbol koduje prawde lub falsz), a wewnetrzne ograniczenia zaprojektowano tak, by jedyne
legalne wypetnienia odpowiadaly przypisaniom spelniajacym dang klauzule. To standardowe
rzemiosto z dowodéw NP-zupelnosci; dla uogdlnionego Sudoku konstrukcje przedstawili Yato
i Seta w 2003 roku.

Oba kierunki razem pokazuja, ze Sudoku N na N i SAT sg tym samym problemem w dwéch
réznych kostiumach. To pozwala temu artykutowi — i pracy naukowej — opowiadac¢ o calej
klasie NP za pomoca plansz i symboli.

Swiadka nadal tatwo sobie wyobrazié. Alice zna kompletne, prawidlowe wypelnienie mega-Sudoku.
Bob chce sie przekonad, ze takie wypelnienie istnieje, lecz Alice nie chce go ujawniad. Jesli wysle cala
plansze, Bob zostanie przekonany, ale sekret przepadnie.

W klasycznej wersji wiedzy zerowej Alice i Bob prowadza interakcje. Jeden ze starych modeli
myslowych wykorzystuje zakryte ptytki. Alice ukrywa rozwiazana plansze, przed kazda runda pota-
jemnie permutuje nazwy symboli i pozwala Bobowi sprawdzié jedno losowo wybrane ograniczenie
lokalne: wiersz, kolumne, blok albo gadzet. Jesli odstoniete komdrki zawieraja rézne symbole, Bob
nabiera pewnosci. Potem wszystko zostaje ponownie zakryte, a symbole na nowo przemianowane.
(Jest jeden haczyk: podane cyfry wymagajq dodatkowego zabiegu, poniewaz zmiana nazw symboli
ukrywa réwniez je. Ponizsza nota wyjasnia rozwiazania z klasycznych protokotéw; do dalszej
opowiesci wystarczy ten uproszczony obraz.)

Jak klasyczne protokoty naprawde radza sobie z podanymi cyframi

Sztuczka ze zmiang nazw ma Slepy punkt. Reguly wierszy, kolumn i blokéw moéwig ,,te komdrki
maja rézne wartosci”, a wlasciwos¢ wszystkie rézne przezywa kazda zmiane nazw symboli.
Podana cyfra méwi jednak ,ta komodrka zawiera dokltadnie 5”. Po przemianowaniu Bob widzi
tylko o (5) — zamaskowany symbol — nie znajac permutacji o, wiec niczego nie moze sprawdzic.
Bez poprawki Alice moglaby udowodnié istnienie jakiejs prawidlowej planszy, calkowicie
ignorujac wydrukowane cyfry, a to nie dowodzi niczego o tej tamigtéwce. Klasyczna literatura
zna dwa standardowe rozwigzania.

Paleta. Do ukrytej planszy dodajemy dodatkowy wiersz N komdrek — palete. Alice wpisuje w
nim symbole 1...N w stalej, publicznie znanej kolejnosci, po czym przemianowuje je razem z
cala reszta, tak ze paleta zawiera o(1)...0(N). Losowe wyzwanie Boba zyskuje jedng mozliwos¢.
Oproécz wybrania wiersza, kolumny, bloku albo gadzetu do odstoniecia moze wybrac palete
i jedna komorke z podana cyfra. Alice odstania oba elementy; paleta ujawnia permutacje
z danej rundy, a Bob sprawdza, czy komorka zawiera dokladnie przemianowana wersje
wydrukowanej cyfry. Protokét nadal ma wiedze zerowa, poniewaz Bob poznaje tylko o —
losowane od nowa w kazdej rundzie i samo w sobie bezuzyteczne — oraz wartos¢ komorki,
ktéra znal juz z tamigléwki. Zadna informacja o tajnych komérkach nie wycieka, a symulator
moze odtworzy¢ ten widok, losujac 0. Poprawnos¢ wynika z tego, ze oszukujaca Alice zostaje
przylapana ze stalym prawdopodobienistwem w kazdej rundzie, a rundy powtarza sie, az
watpliwos$¢ stanie sie pomijalna.
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Whudowanie podanych cyfr w ograniczenia. Wariant bardziej strukturalny usuwa specjalne
wyzwanie, zamiast je dodawac. Zamiast sprawdzac podang wartos¢, wymusza ja ograniczeni-
ami nieréwnosci: laczy dana komorke ze wszystkimi komérkami palety oprdcz tej niosacej
wlasciwg wartosé — ,,rézna od o (1), rézna od o (2), ..., rézna od wszystkiego poza o (5)”. Jedynym
symbolem, ktéry mozna legalnie umiesci¢ w komodrce, pozostaje symbol wskazany przez
tamigtéowke. Kazde ograniczenie znéw ma postaé ,te dwa symbole sg ré6zne” — niezmienng
przy przemianowaniu i sprawdzalng tak samo jak wiersz. Ten sam zabieg stosuje sie do
wstepnie pokolorowanych wierzchotkéw w klasycznym protokole kolorowania grafu; oddaje
on tez sens opisanych wyzej gadzetéw. W obrazie MegaSudoku jako SAT podane cyfry,
podobnie jak kazde inne ograniczenie, zostaja wbudowane w gadzety nierdwnosci.

Protokol fizyczny. Rzeczywisty protokdt karciany dla Sudoku (Gradwohl, Naor, Pinkas i
Rothblum, 2007) w ogéle nie zmienia nazw i rozstrzyga kwestie podanych cyfr, zanim
rozpocznie sie ukrywanie. Dla kazdej komoérki Alice wyklada trzy jednakowe karty z jej
wartoscig — zakryte dla tajnych komorek, lecz odkryte dla komorek z podanymi cyframi.
Bob widzi wiec na wlasne oczy, ze cyfry sa przestrzegane, zanim karty zostang odwrécone.
Nastepnie po jednej karcie z kazdej komorki trafia do pakietu odpowiadajacego jej wierszowi,
kolumnie i blokowi; kazdy pakiet zostaje potasowany i odstoniety, a Bob sprawdza, czy zawiera
wszystkie N symboli. Tasowanie usuwa informacje o potozeniu — to wlasnie zapewnia wiedze
zerowa — lecz poprawnos$é podanych cyfr ustalono juz podczas wykltadania kart.

W obu przypadkach lekcja jest ta sama i artykul stale do niej wraca: protokdt wiedzy
zerowej wymaga starannego rozliczenia, ktdre fakty przetrwaja ukrywanie. Przemianowanie
zachowuje ,wszystkie rézne”, ale wymazuje ,réwna sie 5” — dlatego informacje ,,réwna sie 5”
trzeba przywrdcic¢ innymi srodkami.

Nie jest to protokdt z omawianej pracy. To model myslowy klasycznej wiedzy zerowej:

Alice i Bob wymieniaja wiadomosci.

Bob losowo wybiera sprawdzane ograniczenia.

Alice ujawnia tylko lokalna spdjnosé, nie cate rozwiazanie.

Dowdd prywatnosci pokazuje, ze widok Boba mozna byto wygenerowac bez tajnego rozwigzania
Alice.

Klasyczna wiedza zerowa opiera sie zatem na pozytywnym fakcie:
Symulator naprawde istnieje.

Usunmy teraz wygodne elementy. Alice wysyla jeden ciag stanowigcy dowdd i odchodzi. Nie ma
zaufanej konfiguracji, nie ma przygotowanego wczesniej wspdlnego ciggu losowego, a Bob nigdy
nie moze przyjaé falszywego twierdzenia. W takich warunkach klasyczna wiedza zerowa nie moze
przetrwad.

Przed wtasciwa sztuczka potrzebujemy jeszcze jednego bohatera. Ustalmy zbior regul: formalny sys-
tem dowodowy w znaczeniu logicznym — staly zestaw aksjomatéw i mechanicznych zasad sprawdza-
nia zapisanych dowodéw matematycznych. Kanonicznym przyktadem jest ZFC, standardowy system
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aksjomatéw matematyki. Wszystko dalej okresla sie wzgledem wybranego z géry systemu, przy czym
wybor jest dowolny: konstrukcja dziata dla kazdego ustalonego systemu, w tym ZFC.

(Uwaga terminologiczna, zaczerpnieta z samej pracy: ,system dowodowy” oznacza tu zawsze ten
zbidr regut — formalny system sprawdzajacy dowody matematyczne — nigdy wiadomosci wysylane
przez Alice. Mechanizmy uzywane przez Alice i Boba nazywamy ,,dowodzacym i weryfikatorem”.)

Wersja w stylu Godela zachowuje historie mega-Sudoku, ale zmienia dowdd.

Wybierzmy drugi uktad ograniczen o takim samym przedstawionym rozmiarze i nazwijmy go D. W
naszej opowiesci S i D sa dwiema lamigtéwkami MegaSudoku(n) w tym samym formacie. W rzeczy-
wistosci D mogto zaczac¢ jako trudna formuta logiczna innego rozmiaru; w razie potrzeby mozna ja
uzupelnié nieszkodliwymi, sztucznymi ograniczeniami, by pasowala do tej samej planszy. D powstaje
z formutly logicznej, ktdra jest naprawde niespelnialna: nie istnieje przypisanie wartosci czyniace
wszystkie jej ograniczenia prawdziwymi, tak jak wadliwa tamigtéwka nie ma prawidlowo ukorniczonej
planszy. Prostym przyktadem bylaby formuta wymagajaca jednoczesnie, by ,,X byto prawdziwe” i ,X
bylo fatszywe”. D nie ma wiec prawidiowego wypelnienia.

D nie moze jednak by¢ wadliwg tamigtéwka, ktérej wade fatwo wykazac. Prosty przyklad powyzej
sie nie nadaje: kazdy system formalny obala ,,X i nie-X” w jednym kroku. D musi by¢ fatszywe w
sposob, ktérego wybrany system nie potrafi poswiadczyé krétkim argumentem. Gdyby system magt
obalié¢ D krétkim dowodem, dalsza opowies¢ by sie rozpadta: mozna byloby formalnie wykluczyé
alternatywng droge tworzenia dowoddw bez sekretu Alice, a wraz z nig gwarancje prywatnosci. D
wybiera sie wiec z rodziny formul, ktérych ustalony system nie potrafi efektywnie obalié¢: w ramach
tego systemu nie ma kroétkiego dowodu, zZe D nie ma rozwiagzania.

Jednowiadomosciowy dowdd Alice dotyczy zatem alternatywy:

albo prawdziwy mega-Sudoku S ma rozwiazanie, albo przyneta D je ma.

To wiasnie jest logiczne polaczenie. D nie powstaje w magiczny sposéb, ktdry czyni S prawdziwym.
Argument nie brzmi: ,,D nie ma rozwigzania, wiec S ma rozwigzanie”. Dowdd dotyczy alternatywy
S lub D. Doskonala poprawnos¢ oznacza, ze falszywa alternatywa nie moze mie¢ prawidtowego
dowodu. Poniewaz w rzeczywistosci D jest falszywe — nie ma rozwigzania — alternatywa moze by¢
prawdziwa tylko wtedy, gdy prawdziwe jest S. Jezeli dowdd zostanie przyjety, S musi wiec mieé
rozwigzanie. Formutla pozorna nie moze uczynié falszywego S prawdziwym.

W czesci przypominajacej wiedze zerowa pytamy jednak, co statoby sie, gdyby D miafo rozwiazanie.
Rozwigzanie formuly pozornej byloby alternatywnym swiadkiem. Pozwalatoby tworzy¢ dowody bez
znajomosci prawdziwego rozwigzania mega-Sudoku Alice — innymi stowy, dawatoby symulator. W
rzeczywistosci D nie ma rozwigzania, wiec ta droga do symulatora jest zamknieta. Sedno polega na
tym, ze system formalny nie potrafi efektywnie wykazac jej zamkniecia.

D pelni zatem dwie funkcje. Dla poprawnosci jest falszywe, wiec prawidtowy dowdd ,,S lub D”
wymusza prawdziwos¢ S. Dla efektywnej wiedzy zerowej jest trudne do obalenia, dlatego system
formalny nie moze szybko wykluczy¢ drogi przez formute pozorna, ktéra umozliwitaby symulacje.

Wiec test bezpieczenstwa juz nie jest:
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Czy mozemy udowodnié, ze symulator naprawde istnieje?

Zamiast niego pojawia sie pytanie:
Czy twoj system formalny potrafi efektywnie udowodnié, ze symulator nie moze istniec?

Jesli odpowiedz brzmi ,nie”, wynika z tego co$ zaskakujaco mocnego: obowiazuje kazda gwarancja
bezpieczenstwa, ktdra (a) mozna zaobserwowacd za pomoca testu i (b) w ramach tego systemu formal-
nego da sie wyprowadzi¢ z istnienia symulatora. Skuteczny atak na ktérakolwiek z tych gwarancji sam
stanowilby brakujace krétkie obalenie — a takiego obalenia nie ma. To wlasnie ,efektywna” czesc¢
efektywnej wiedzy zerowe;j.

Kontrast w klasie jest wiec nastepujacy:
Klasyczna wiedza zerowa: dowody sa bezpieczne, poniewaz istnieje symulator.

Efektywna wiedza zerowa w stylu Godla: dowody uznaje sie za bezpieczne wzgledem obserwowal-
nych testéw bezpieczenstwa, poniewaz system formalny nie potrafi efektywnie udowodnié, ze symu-
lator jest niemozliwy.

Drugie twierdzenie jest stabsze. Wiasnie dlatego praca moze zachowac trzy cechy nieosiagalne w
wersji klasycznej: jedng wiadomosé, brak konfiguracji wstepnej i doskonala poprawnosé.

Nowy test: nie mozna udowodnic braku symulatora

Ostabienie zaproponowane przez Ilango zmienia pytanie.

Klasyczna wiedza zerowa pyta:
Czy istnieje symulator?
Efektywna wiedza zerowa pyta o co$ stabszego:

Czy wybrany system formalny potrafi efektywnie udowodnic, ze zaden symulator nie ist-
nieje?

Moze to brzmieé jak techniczny wybieg, lecz wtasnie w tym tkwi sedno. Konstrukcja znajduje sie w
osobliwym stanie: symulator rzeczywiscie nie istnieje — praca méwi o tym wprost — ale ustalony
system formalny nie potrafi efektywnie udowodnic jego nieistnienia. Jesli kazda niepozadana kon-
sekwencja, na ktérej nam zalezy, wymagataby takiego obalenia, system nadal zachowuje sie wobec
tych konsekwencji jak wiedza zerowa.

Tutaj pojawia sie Godel. Nie jako ozdoba ani jako hasto ,Godel zabezpiecza kryptografie”. Zwiazek
dotyczy teorii dowodéw. System dowodowy nazywa sie optymalnym, jesli w precyzyjnym sensie
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jest najlepszy z mozliwych: gdy dowolny inny system potrafi krétko obali¢ formute odpowiedniego
rodzaju, system optymalny potrafi zrobié to samo dowodem co najwyzej wielomianowo dluzszym.
Kraji¢ek i Pudldk postawili w 1989 roku hipoteze, Ze optymalny system dowodowy nie istnieje: nieza-
leznie od ustalonego systemu znajdzie sie inny, ktéry pewng rodzine prawdziwych zdan dowodzi
znacznie zwiezlej. Jest to jedna z gtdéwnych otwartych hipotez teorii ztozonosci dowoddéw i skoriczony,
teoriokompleksyjny kuzyn twierdzenia Godla o niezupelnosci. Niektére prawdziwe zdania nie maja
krétkiego dowodu w ustalonym systemie — nie dlatego, ze zasadniczo nie da sie ich udowodnié, lecz
dlatego, ze kazdy staly system pozostawia pewne krétkie prawdy bez krétkich dowoddw.

Praca zaklada te hipoteze w nieco mocniejszej postaci ,nieskorniczenie czesto”, standardowej w
kryptograficznych zastosowaniach hipotez. Dzieki twierdzeniu Kraji¢eka i Pudlaka otrzymujemy
konkretny skutek: dla kazdego systemu dowodowego istnieje ciag naprawde niespelnialnych formut,
ktorych system ten nie potrafi obali¢ kréotkimi dowodami — i, co kluczowe, potrafi je generowac
wydajny algorytm. Ta ostatnia witasciwos¢, jednostajnosé, zamienia twierdzenie o istnieniu w
rzeczywisty algorytm dostepny Alice: jej formuty D schodza z tasmy produkcyjnej, nie pojawiaja sie
znikad.

Kryptograficzne posuniecie polega na wykorzystaniu tego niedostatku mocy dowodowe;j.

Co robi konstrukcja

Oto konstrukcja z pracy, sprowadzona do zasadniczego ksztattu.

Ustalmy system formalny — na przykiad ZFC. Przy zalozeniu z teorii zloZzonosci dowoddéw istnieje
wydajnie generowany ciag formut, ktére rzeczywiscie sg niespelnialne, lecz wybrany system nie ma
krétkiego dowodu ich niespetnialnosci.

Teraz zbuduj dowdd w jednej wiadomosci tej formy:
albo rzeczywiste zdanie jest spelnialne, albo ta specjalna, twarda formutla jest spetnialna.

Specjalna trudna formula nie jest spelnialna. Jesli zatem mechanizm dowodowy ma doskonatg
poprawnosé, przyjecie wiadomosci nadal oznacza, ze prawdziwe jest wlasciwe zdanie. To daje
doskonatg poprawnosc.

Dla gwarancji przypominajacej wiedze zerowa wyobrazmy sobie jednak, ze ta szczegdlna trudna
formuta bylaby spelnialna. Jej swiadek pozwalalby symulowaé dowody bez znajomosci wiasciwego
$wiadka. W rzeczywistosci formula jest niespelnialna — lecz system formalny nie potrafi efektywnie
tego udowodnié. Nie potrafi wiec efektywnie wykazad, ze symulator jest niemozliwy.

To punkt podparcia catej konstrukcji. System nie ukrywa sekretu przez stworzenie klasycznego symu-
latora. Dla szerokiej klasy obserwowalnych testéw bezpieczenstwa chowa go za niezdolnoscia sys-
temu formalnego do wykazania braku symulatora.

M
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Co twierdzi artykul

Gléwne twierdzenie ma kilka warstw. Jego rdzen brzmi nastepujaco:

Przy standardowym zatozeniu kryptograficznym — istnieniu nieinteraktywnych dowodow nierozréz-
nialnych ze wzgledu na swiadka, dobrze zbadanych obiektéw wynikajacych z kilku uznanych

zestawow zalozen — oraz przy hipotezie z teorii zlozonosci dowoddw, ze nie istnieje (nieskoncze-
nie czesto) optymalny system dowodowy, praca konstruuje dla kazdego wybranego systemu

formalnego jednowiadomosciowego dowodzacego i weryfikator dla NP/SAT. Konstrukcja nie

wymaga konfiguracji wstepnej, ma doskonala poprawnosé¢ i jest efektywnie wiedzy zerowej

wzgledem tego systemu. (NP/SAT to standardowy ,najtrudniejszy wspolny mianownik” problemoéw

przypominajacych tamigtéwki; mega-Sudoku jest jednym z jego kostiumdw.)

Dla szerszego twierdzenia o zachowaniu falsyfikowalnych wtasciwosci bezpieczenstwa praca dodaje
jeszcze jedno standardowe zalozenie: derandomizacyjna hipoteze P = BPP (w przyblizeniu: losowosé
nie daje algorytmom istotnej dodatkowej mocy).

Przettumaczone z jezyka twierdzen:

Dowdd jest jedna wiadomoscia.

Nie ma zaufanej konfiguracji wstepne;.

Fatszywych zdan nie da si¢ udowodnié.

Dowodzacy nie ma klasycznej wiedzy zerowej — nie istnieje dla niego symulator.

Mozna jednak uzyskad kazda falsyfikowalna, definiowana przez gre konsekwencje bezpieczenstwa
klasycznej wiedzy zerowe;j.

Stowo ,falsyfikowalne” ma znaczenie. Oznacza, ze naruszenie bezpieczenstwa mozna sprawdzic,
uruchamiajac przeciwnika w grze. Wiele kryptograficznych definicji bezpieczeristwa ma wilasnie
takg postaé: czy przeciwnik potrafi odréozni¢ dwa szyfrogramy, odwréci¢ funkcje, odzyskac
swiadka albo wygraé okreslony eksperyment? Twierdzenie daje osobnego dowodzacego dla
kazdej falsyfikowalnej wtasciwosci. Jeden dowodzacy majacy wszystkie takie wlasciwosci naraz
jest prawdopodobnie niemozliwy — dawny atak przez ponowne uzycie (,Bob moze pokazaé dowéd
innym”) sam jest wlasciwoscig falsyfikowalna i rzeczywiscie tutaj sie udaje. Autor proponuje, ze jeden
dowodzacy moze prawdopodobnie obejmowaé wszystkie naturalne witasciwosci falsyfikowalne,
czyli te rzeczywiscie spotykane w praktyce kryptograficznej. Ta czes¢ jest jednak twierdzeniem
warunkowym, opartym na nieformalnym pojeciu ,naturalnosci” i na jawnej hipotezie. Gwarancja
dotyczy obserwowalnych naruszen, nie kazdego filozoficznego lub symulacyjnego znaczenia
tajemnicy.

Warto wymieni¢ jeden konkretny wniosek: konstrukcja daje pierwsze nieinteraktywne dowody
ukrywajqgce swiadka z jednostajnym dowodzacym — ,,dowdd rozwigzania tamigtéwki nie pomaga tego
rozwiazania znalez¢”, bez interakeji i bez konfiguracji wstepnej. Ten skromnie brzmigcy obiekt przez
dziesieciolecia opierat sie konstrukeji.
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Czego praca nie mowi

Ta cze$¢é pozwala zachowad uczciwe proporcje.

Praca nie moéwi, ze dawne twierdzenia o niemozliwos$ci byly bledne. Konstrukcja omija je, zmieniajac
definicje.

Nie daje zwyklej, klasycznej wiedzy zerowej bez interakcji i konfiguracji wstepnej, a zarazem z
doskonalg poprawnoscia. Autor wyraznie pisze, ze skonstruowany dowodzacy nie ma symulatora.

Nie oznacza, ze dowodu nie da sie ponownie uzyé. Jednowiadomosciowy dowdd nadal mozna
pokaza¢ komus innemu; praca nie zachowuje wlasciwosci takich jak zaprzeczalnosé. (Nieinterakty-
wna wiedza zerowa z zaufang konfiguracja ma to samo ograniczenie.)

Nie oznacza, zZe jest to praktyczny protokét gotowy do wdrozenia. To teoria zlozonosci i podstawy
kryptografii. Wynik zalezy od waznych zalozen z teorii zlozonosci dowodéw i kryptografii, a kon-
strukcja dotyczy tego, co jest mozliwe co do zasady.

Nie czyni ,,Godla” magicznym prymitywem bezpieczenstwa. Zwigzek z Godlem prowadzi przez sys-
temy dowodowe, ich optymalnos¢ i skoficzone odpowiedniki niezupelnosci. Uzyteczna intuicja nie
brzmi ,,niezupetnosé chroni twoje hasto”, lecz: jesli system formalny nie potrafi efektywnie udowod-
nié, ze symulator jest niemozliwy, ataki wymagajace takiego dowodu moga zostaé zablokowane na
poziomie definicji bezpieczenstwa.

Dlaczego to w ogéle jest interesujace

Kryptografia czesto zamienia trudnos¢ w bezpieczenstwo. Rozklad na czynniki jest trudny, wiec
uzyteczne staja sie zalozenia w rodzaju RSA. Trudne sa problemy kratowe, wiec uzyteczna staje sie
kryptografia oparta na kratach. Tutaj trudnosé ma dziwniejsza postaé: nie ,trudno obliczy¢ sekret”,
lecz ,trudno udowodnié, zZe pewien obiekt dowodowy nie moze istniec”.

Dlatego praca wydaje sie tak nietypowa. Traktuje aksjomaty i systemy formalne niemal jak zasoby
kryptograficzne. Zwykly wynik o niemozliwosci wskazuje napiecie miedzy poprawnoscig a symulacja.
Ilango przesuwa je za kurtyne teorii dowoddéw: symulatora nie ma, lecz system formalny nie potrafi
efektywnie ujawnié jego braku.

Dla czytelnika zaskoczeniem nie powinno by¢ to, ze konstrukcja zastapi dzisiejsze systemy wiedzy ze-
rowej. Prawdopodobnie tego nie zrobi, przynajmniej nie bezposrednio. Zaskakuje raczej mozliwosé
konstruktywnego wykorzystania ograniczenia logiki matematycznej: nie tylko jako $ciany, lecz takze
jako rodzaju ostony.
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Jak mocne s3 dowody?

To praca teoretyczna, wiec ,,dowody” znaczg tu cos innego niz w biologii czy astronomii. Nie pytamy,
czy eksperyment zostal powtdrzony. Pytamy, czy definicje, zaloZenia i taricuch rozumowania wspier-
aja twierdzenie.

Dowdd jest formalny, a praca jasno przedstawia zatozenia. Nie sg one przypadkowe. Nieinteraktywne
dowody nierozréznialne ze wzgledu na swiadka sa standardowymi obiektami kryptograficznymi i
wynikaja z kilku uznanych zestawdw zalozen. Nieistnienie optymalnego systemu dowodowego jest
centralna hipoteza teorii ztozonosci dowoddéw. P = BPP to standardowa hipoteza derandomizacyjna,
uzyta tylko w szerszym twierdzeniu o wlasciwo$ciach falsyfikowalnych.

Autor argumentuje réwniez, Ze zalozenia sq wlasciwa ceng, a nie arbitralnym rusztowaniem: dowodzi
twierdzenia odwrotnego, pokazujac ich zasadnicza koniecznos¢. Jesli takie konstrukcje w ogole ist-
nieja, musza istnie¢ nieinteraktywne dowody nierozréznialne ze wzgledu na $wiadka, a przy standar-
dowym zalozeniu o funkcjach jednokierunkowych nie moze istnieé¢ optymalny system dowodowy.
Zalozenia majq tez charakter ,win-win”: obalenie ktéregokolwiek bytoby samo w sobie przelomem
w teorii ztozonos$ci dowoddéw, kryptografii albo teorii ztozonosci.

Poniewaz wynik jest warunkowy, warunkowa jest rowniez zwigzana z nim pewnos¢. Jesli zalozenia
okaza sie falszywe, zmieni sie interpretacja twierdzenia. Nawet jesli s prawdziwe, gwarancja nie jest
pelng klasyczng wiedza zerowa; pozostaje ostabionym pojeciem zdefiniowanym w pracy.

Wtasciwa ocena to zatem: wysoka pewnosc, ze praca ustanawia spdjny warunkowy wynik o mozli-
wosci; umiarkowana, Ze jej zalozenia opisuja $wiat kryptograficzny, w ktérym rzeczywiscie zyjemy;
oraz niska w odniesieniu do bezposrednich konsekwencji praktycznych.

Dlaczego tO Mma znaczenie

Praca otwiera droge, ktéra miata by¢ zamknieta.

Klasyczna teoria méwi: pelnej wiedzy zerowej nie da sie zawrzeé¢ w jednej wiadomosci bez konfig-
uracji wstepnej ani polaczy¢ z doskonala poprawnoscia. Praca Ilango odpowiada: jesli poprosimy
o te konsekwencje wiedzy zerowej, ktére mozna testowaé w grach bezpieczenstwa, i pozwolimy,
by definicja bezpieczenstwa zalezala od tego, co system formalny potrafi efektywnie obali¢, mozna
odzyskacd znaczna cze$é uzytecznego zachowania — z jedng wiadomoscia, bez konfiguracji wstepnej
i z doskonala poprawnoscia.

Nie jest to drobna korekta definicji. To inny sposéb myslenia o gwarancjach kryptograficznych. Za-
miast pytaé wylacznie, co istnieje, pytamy, co system formalny potrafi wykluczy¢. Zamiast traktowaé
nieudowadnialnos¢ jako filozoficzng niedogodnosé, wykorzystujemy ja jako strukture.

Praktyczny Swiat nie zmieni sie zapewne jutro. Zmienia sie jednak mapa pojeciowa. Mamy teraz
formalne znaczenie, w ktérym ,nikt nie potrafi efektywnie udowodnié, ze sekret wyciekl” moze
wystarczac¢ do odzyskania wielu zabezpieczen definiowanych przez gry, ktérych oczekiwaliSmy od
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stwierdzenia ,sekret nie wyciek?”.

Dlatego Godel powinien znalez¢ sie w tytule.

Czyste podsumowanie

Dowody wiedzy zerowe]j pozwalaja dowodzacemu przekonaé¢ weryfikatora o prawdziwosci zdania
bez ujawniania §wiadka. Klasyczne wyniki o niemozliwosci mdowia, ze wiedzy zerowej nie da sie
zawrze¢ w jednej wiadomosci bez konfiguracji wstepnej ani nadaé jej doskonalej poprawnosci.
Praca Rahula Ilango nie obala tych wynikéw. Definiuje stabsze pojecie — efektywna wiedze
zerowa: zamiast wymagad rzeczywistego istnienia symulatora, wymaga, by wybrany system
dowodowy, formalny zbidér regut taki jak ZFC, nie potrafil efektywnie udowodnié, ze symulator
nie istnieje. Przy waznych zalozeniach z kryptografii (nieinteraktywne dowody nierozréznialne ze
wzgledu na swiadka) i teorii ztozonosci dowodéw (nieistnienie optymalnego systemu dowodowego)
praca konstruuje jednowiadomosciowych dowodzacych dla NP/SAT, bez konfiguracji wstepnej
i z doskonalg poprawnoscia, ktérzy uzyskuja — wilasciwosé po wilasciwosci — falsyfikowalne,
definiowane przez gry konsekwencje wiedzy zerowej. Jeden dowodzacy obejmujacy wszystkie takie
ynaturalne” wiasciwosci to dalsze, czeSciowo hipotetyczne rozszerzenie; objecie dostownie kazdej
wlasciwosci falsyfikowalnej jest prawdopodobnie niemozliwe, bo dowody nadal mozna przekazywaé
dalej. Wynik jest teoretyczny i warunkowy, nie jest gotowym prymitywem, lecz pokazuje nowy
spos6b wykorzystania nieudowadnialnosci w systemach formalnych jako zasobu kryptograficznego.

Kontrola bez upickszen

Co pokazuje praca: Przy podanych zalozeniach mozna zbudowaé dla NP/SAT jednowiadomos-
ciowych dowodzacych, bez konfiguracji wstepnej i z doskonalg poprawnoscia, ktorzy sa efektywnie
wiedzy zerowej wzgledem dowolnego wybranego systemu dowodowego i uzyskuja kazda falsy-
fikowalna, definiowang przez gre konsekwencje klasycznej wiedzy zerowe;j.

Co jest prawdopodobne, lecz nieudowodnione bezwarunkowo: Ze potrzebne zatozenia z teorii
ztozonosci dowodow i kryptografii sa prawdziwe. To powazne, dobrze zbadane zalozenia — a praca
pokazuje, Ze sa zasadniczo konieczne i wystarczajace — ale nadal tylko zalozZenia.

Czego nie pokazuje: Klasycznej wiedzy zerowej bez interakcji i konfiguracji wstepnej, a zarazem
z doskonala poprawnoscia; praktycznego systemu gotowego do wdrozenia; zaprzeczalnosci ani
niemoznos$ci ponownego uzycia dowoddéw; ani tego, ze samo twierdzenie Godla o niezupetnosci
zabezpiecza kryptografie.

Gléwne ograniczenia: Gwarancja jest ostabieniem wiedzy zerowej; najszersza wersja opiera sie na
kilku zalozeniach; twierdzenia o jednym uniwersalnym dowodzacym pozostaja czesciowo hipotety-
czne; wynik ma przede wszystkim znaczenie fundamentalne.

Jaka pewnos¢ powinien mieé czytelnik niespecjalista? Wysoka, ze po przyjeciu definicji jest to
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wazny warunkowy wynik teoretyczny. Umiarkowana, Ze zalozenia trafnie opisujq rzeczywistosc.
Niska co do bezposredniego praktycznego wdrozenia. Bezpieczny wniosek brzmi: praca nie
przetamuje wynikéw o niemozliwosci wiedzy zerowej; znajduje nowa, wywodzaca sie z teorii
dowodéw droge wokot tych ich czesci, ktére maja znaczenie w wielu grach bezpieczenstwa.
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