= %6 o
“CLEAN PAPER

WHAT THE PAPER SAYS - WHAT IT DOESN'T - WHY IT MATTERS

Medyezna Al moze byc prywatna srednio, a mimo to
. / . /
naraza¢ konkretnych pacjentow — zwlaszcza stabo

reprezentowanych

Okreslenie modelu medycznej Al jako ,chroniqcego prywatnosc” zwykle opiera si¢ na jed-
nej wartosci Sredniej. Autorzy tego badania twierdzq, ze to niewlasciwy test. Badajqc ataki
wnioskowania o przynaleznosci — ujawniajqce, czy rekord konkretnej osoby znalazt sie w danych
treningowych modelu, a tym samym mogqce zdradzic, ze miata ona okreslong chorobe — mierzyli
ryzyko osobno dla kazdego pacjenta, nie tylko zbiorczo. Analiza objeta siedem medycznych zbiorow
danych (obrazy, EKG i dokumentacje elektronicznq) oraz wiele modeli dla kazdego z nich. Wzorzec
byt nastepujgcy: modele wyglgdajqce srednio na bezpieczne mogq nadal pozwalac atakujgcemu
niemal bezblednie rozpoznawac konkretne osoby (AUC ataku > 0,95); narazeni systematycznie
nalezq do grup stabo reprezentowanych (mniejszosci etniczne, rzadkie choroby, nietypowe obrazy);
problem narasta tez wraz z wielkosciq modeli. Autorzy nie postulujq rezygnacji z medycznej AI
— zalecajq mierzenie prywatnosci na pogiomie pacjenta, kontrole dostepu do modeli i stosowanie
prywatnosci roznicowej. Niewygodne sedno: ,, prywatny srednio” nie jest gwarancjq prywatnosci i
zawodzi wlasnie pacjentow juz najmniej chronionych.
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Gwarancja prywatnosci jest obietnica ztozona osobie, nie
sredniej

Gdy model medycznej Al okresla sie jako ,chronigcy prywatnosé”, twierdzenie zwykle opiera sie
na jednej liczbie: wéréd wszystkich pacjentéw, ktérych dane postuzyly do treningu, $rednia szansa
odgadniecia udziatu konkretnej osoby jest niska. Brzmi to uspokajajaco. Cichy i niewygodny wniosek
tej pracy mowi, ze jest to niewtasciwa liczba.

Prywatno$é nie jest $rednia. Jest obietnica sktadanag kazdej osobie — ze obecno$¢ w zbiorze
treningowym nie wréci, by ja narazié. Srednia moze dotrzymywad tej obietnicy niemal wszystkim, a
catkowicie ztamac ja wobec kilku os6b. Badacze zmierzyli ryzyko prywatnosci osobno dla kazdego
pacjenta, z rozdzielczoScig wczesniej niestosowana, i znalezli wlasnie to: modele wygladajace
bezpiecznie w ujeciu zbiorczym moga niemal bezbtednie ujawniac¢ udzial konkretnych oséb — a
ujawniajg nieproporcjonalnie czesto tych, ktérzy juz wezesniej byli najstabiej chronieni.

Co zrobili autorzy

Zespol kierowany przez Moritza Knollego, z Danielem Riickertem (obaj z Uniwersytetu Tech-
nicznego w Monachium), Georgiem Kaissisem (Hasso Plattner Institute) i wspétpracownikami z
Imperial College London, wziat znane zagrozenie dla prywatnosci zwane atakiem wnioskowania o
przynaleznosci i zmienil pytanie. Zamiast pytac ,jak czesto atak srednio udaje sie w catym zbiorze?”,
badacze zapytali: ,jak bardzo narazony jest ten konkretny pacjent?”.

Przeprowadzili analize na poziomie pacjenta w siedmiu uznanych medycznych zbiorach danych,
obejmujacych bardzo rézne typy informacji — obrazowanie medyczne, elektrokardiogramy i elek-
troniczna dokumentacje medyczng — oraz po 200 modeli dla kazdego z nich. Dla kazdego pacjenta
w kazdym modelu oszacowali, z jaka pewnoscia atakujacy moze ustalié, czy jego dokumentacja
byla czescig danych treningowych, a nastepnie roztozyli wyniki wedtug grup: stanu chorobowego,
deklarowanej rasy, ubezpieczenia, plci i protokotu obrazowania.

Czym naprawde jest atak wnioskowania o przynaleznosci

Wyciek jest subtelniejszy niz ,,model wypisuje twoja dokumentacje”. Dotyczy przynaleznosci —
samego faktu, ze dane znalazly sie w zbiorze treningowym.

Zacznijmy od zwyklego dzialania takiego modelu. Przekazujemy mu obraz, na przyklad
zdjecie rentgenowskie klatki piersiowej, a on zwraca prawdopodobienistwa: 78% szans na
zapalenie ptuc oraz oceny kardiomegalii, obrzeku i konsolidacji. Atak wykorzystuje wylgcznie
te codzienna odpowiedz diagnostyczna. Nic niezwyktego.

Stabos¢ polega na tym, ze model jest zwykle nieco bardziej pewny doktadnie tych przyktadéw,
na ktérych go trenowano, niz przyktadéw nigdy wczesniej niewidzianych. Przypomina ucznia,
ktéry potajemnie zobaczyt egzamin: przy przeéwiczonych pytaniach odpowiedzi przychodza
odrobine za szybko i zbyt pewnie. ,Wnioskowanie o przynaleznosci” oznacza ustalenie na
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podstawie tej wskazdwki, czy konkretny zapis nalezat do przyktadéw badanych przez model.
Atak przebiega wiec krok po kroku. Ktos chce wiedziec, czy obraz konkretnej osoby wykorzys-
tano do treningu modelu. Nie prosi modelu o sam zapis — ma juz kandydacki obraz (nalezacy
do tej osoby albo jego bliska kopie). Wysyta go raz jako zwykle zadanie diagnostyczne i zapisuje
pewnos¢ odpowiedzi. Nastepnie sprawdza, czy przypomina ona bardziej model, ktéry trenowat
na tym obrazie, czy taki, ktéry go nie widzial. Poréwnanie moze tanio przygotowacd, trenujac
wlasny substytut (,model referencyjny”), aby nauczy¢ sie charakterystycznego wzorca nad-
miernej pewnosci, na zwyklym komputerze bez specjalnego sprzetu. Jesli rzeczywisty model
jest wyjatkowo pewny tego obrazu — jakby go rozpoznawal — jest to mocny dowéd, ze obraz
nalezal do danych treningowych.

Niepokojace jest to, ze zaden element Zadania nie wyglada jak atak: jest to to samo zapytanie di-
agnostyczne, ktore zadalby lekarz, a sygnal prywatnosci kryje sie wewnatrz zwyktlej predykcji.
Wiasnie dlatego ryzyko jest konkretne — choé dotychczas wykazano je przy okreslonych
zalozeniach laboratoryjnych, a nie przylapano w praktyce.

Dlaczego przynalezno$¢ ma znaczenie, jesli sam zapis nigdy nie wycieka? Poniewaz przy-
naleznosc jest faktem. Jezeli model trenowano na pacjentach otrzymujacych okreslong im-
munoterapie nowotworowa, potwierdzenie obecnosci danego zapisu ujawnia, ze osoba
prawdopodobnie miata ten nowotwdér — informacji takiej ubezpieczyciel ani pracodawca
nie powinien nigdy méc wywnioskowad. Tre$é pozostaje zamknieta; wydostaje sie fakt
przynaleznosci.

Autorzy jasno przedstawiaja zalozenia — dostep do zwyklych predykcji modelu, kandydacki
zapis i wlasny model referencyjny atakujacego — nie jako instrukcje, lecz po to, by zagrozenie
mozna bylo rzeczowo przeanalizowad zamiast je zbywac.

Atak wnioskowania o przynalezno$ci moze kry¢ sie w zwyklej

pmd’yl@g]ﬂo dokumentacje. Ma juz rekord kandydata i tylko raz odpytuje model.

o 1. Rekord Q 2. Zwykle e 3. Wynik modelu o 4. Por6wnanie

kandydata zapytanie Prawdopodobieristwa w danych
skan, ktéry 2wykle zapytanie diagnostyczne treningowych / poza
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Czy ten wynik

atakuyi i diagnostyczne
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wyslij obraz raz wyglada jak
Inne oceny rozpoznanie?
pewnosci

Sygnat dotyczacy prywatnosci kryje sie w zwyklym zapytaniu o predykcje.

Tylko mechanizm: brak pseudokodu, brak progu ataku, brak przepisu.
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Atak nie potrzebuje specjalnego interfejsu prywatnosci. Zwykte zapytanie diagnostyczne moze ujawni¢ sygnat
przynaleznosci, jesli model jest niezwykle pewny wobec zapisu, ktéry wczesniej widziat.

Original Aurora diagram — The Clean Paper CC BY 4.0

Co odkryli

Trzy wyniki, kazdy ostrzejszy od poprzedniego.

Srednie ukrywaja narazonych. Przy pomiarze zbiorczym — stosowanym zazwyczaj — wiele modeli
wyglada uspokajajaco bezpiecznie: dla wiekszosci pacjentéw atak nie wypada lepiej niz losowanie.
Widok na poziomie pacjenta opowiada inna historie. Jak ujat to Knolle w komunikacie o badaniu,
wczesniejsze oceny ,,zawsze mierzyly tylko Srednie ryzyko dla wszystkich pacjentéw. Po raz pierwszy
zbadali$my ryzyko na poziomie pojedynczych pacjentéw — i obraz jest zupelnie inny”. Dla niektérych
os6b atak udaje sie niemal bezblednie — autorzy mierza to jako AUC ataku réwne 0,95 lub wiecej
(0,5 odpowiada rzutowi moneta, 1,0 oznacza wynik bezbtedny) — nawet gdy Srednia catego zbioru
nie przewyzsza losowania.

Bezpieczna $rednia moze ukry¢ odsloniety ogon

U wigkszosci pacjentéw wynik jest bliski przypadkowemu. Problem prywatnosci lezy w matym ogonie rekordow, ktére
atak rozpoznaje ze znacznie wigkszq pewnoscig.

maty ogon: stabo reprezentowane

rekordy bywaja rozpoznawalne

.niskie srednie ryzyko niemal bezbtednie
wiecej pacjentpw :
)
)
)
)
)
)
)
)
)
)
)
)
)
)
-
przypadek prawie idealnie

pewnos¢ ataku dla jednego pacjenta

Prywatnosé srednio nie oznacza prywatnosci dla kazdego.

Srednia moze znajdowa¢ sie blisko poziomu losowego, podczas gdy niewielki ogon zapiséw pozostaje znacznie
bardziej narazony. Praca pokazuje, ze prywatnos¢ nalezy sprawdzac na poziomie pacjenta, nie tylko zbiorczo.

Original Aurora diagram — The Clean Paper CC BY 4.0

Narazenie jest nierowne — i dotyka grup niedostatecznie reprezentowanych. Pacjenci najbardziej
podatni na niemal bezbledny atak systematycznie nalezeli do grup niedostatecznie reprezen-
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towanych w danych: mniejszosci etnicznych, oséb z rzadkimi fenotypami chordb i nietypowymi
cechami obrazowania. W zbiorze elektronicznej dokumentacji czarni pacjenci pojawiali sie wsréd
najbardziej narazonych zapiséw o 31% czesSciej, niz oczekiwano; w zbiorze mammograficznym
obrazy oznaczone jako podejrzane o ztosliwosé byly w tej strefie zagrozenia nadreprezentowane az o
+1179%. (Te dwie wartosci sg przyktadami, nie calym obrazem — praca opisuje podobne odchylenie
w kilku grupach — i oznaczaja wzgledng nadreprezentacje w niewielkim ogonie skrajnego ryzyka: jak
czesto tacy pacjenci pojawiaja sie wsrdd najbardziej narazonych zapisow, a nie jaki odsetek czarnych
pacjentow albo pacjentéw z podejrzana mammografig jest narazony.) Model ma mniej podobnych
przyktadéw, wsrdd ktérych mogltby ukryc takich pacjentéw, dlatego ich dokumentacja sie wyrédznia
— awlasnie wyréznianie wykrywa atak wnioskowania o przynaleznos$ci. Naruszenie prywatnosci nie
jest losowe; skupia sie na osobach juz znajdujacych sie na marginesie.

Wieksze modele pogarszaja problem. Liczba pacjentéw narazonych na niemal bezbtedne ataki rosta
gwaltownie wraz z pojemnoscia modelu — w jednym zbiorze dermatologicznym udziat zwiekszyt sie
od praktycznie zera w najmniejszym modelu do okoto jednej osoby na dziesie¢ w najwiekszym. Au-
torzy ostrzegaja, ze wraz ze wzrostem rozmiaru i mozliwosci medycznych modeli AI — czyli kierunk-
iem rozwoju catej dziedziny — to konkretne ryzyko staje sie powazniejsze, a nie mniejsze.

Podsumowanie Riickerta jest dosadne: ,,To ryzyko nie jest do przyjecia. Dane zdrowotne sg wyjatkowo
wrazliwe”.

Dlaczego ..bezpieczny srednio” to niewlasciwy test
go ,bezZp y W

Kusi, by odczytac niskie srednie ryzyko jako swiadectwo pelnego zdrowia. Gtéwna lekcja pracy mowi,
ze usSrednianie nie jest tutaj jedynie niedoktadne — mierzy niewlasciwg rzecz.

Gwarancja prywatnosci ma sens tylko wtedy, gdy obowigzuje osobe najbardziej zagrozona, a nie
srodkowa. Model, w ktérym 999 z 1000 pacjentéw nie mozna rozpoznad, lecz jednego mozna ziden-
tyfikowaé niemal bezblednie, nie jest ,prywatny w 99,9%” w zadnym sensie istotnym dla tej jed-
nej osoby. Jesli ta osoba jest w przewidywalny sposob pacjent z rzadka choroba albo nalezacy do
mniejszosci etnicznej, wskaznik jest nie tylko niepelny, lecz po cichu dyskryminujacy. Informuje o
bezpieczenstwie wiekszosci i nazywa je bezpieczenstwem wszystkich.

Praca wymusza zmiane pytania z jak prywatny jest ten model srednio? na ktory pacjent jest najbardziej
narazony i kim on jest? To r6zne pytania, a tylko drugie naprawde dotyczy prywatnosci.

Czego to nie dowodzi — ani nie twierdzi

Praca nie mowi, ze nalezy porzuci¢ medyczng Al. Autorzy proponuja ograniczenie ryzyka, nie
odwro6t: mierzy¢ je i usuwacd, a nie przesta¢ budowac.

Nie oznacza, ze kazdy model medyczny ujawnia dane ani ze ktdrykolwiek wdrozony model zostat
zaatakowany. Pokazuje, ze ryzyko istnieje i jest nierowno rozlozone, a standardowe wskazniki zbior-



medyczna Al

cze go nie zauwazaja.

Nie oznacza, ze dokumentacja konkretnego czytelnika jest juz narazona. Atak wymaga okreslonych
warunkow — dostepu do modelu, kandydackiego zapisu i wlasnej infrastruktury atakujacego —
nie jest przypadkowa mozliwoscia.

Nie pokazuje wycieku tresci danych pacjenta. Wyciekowi podlega przynaleznos¢ — fakt udziatu —
grozny z innego powodu, a nie dlatego, ze model wyrzuca cala dokumentacje.

Nie sprowadza nierownosci do jednej liczby z nagtdwka. Mocnym, powtarzalnym wynikiem jest
wzorzec obecny w zbiorach i setkach modeli: wskazniki zbiorcze zanizaja ryzyko indywidualne, a
najwiekszy ciezar ponosza pacjenci niedostatecznie reprezentowani.

Jak mocne s3 dowody?

Jest to empiryczny wynik metodologiczny i jest solidny. Wzorzec — systematyczne zanizanie ryzyka
na poziomie pacjenta przez zbiorcze wskazniki prywatnosci, koncentracja pozostatego ryzyka w gru-
pach niedostatecznie reprezentowanych i jego wzrost wraz z pojemnoscia modelu — utrzymywat sie
w siedmiu zbiorach réznych typow danych i duzej liczbie modeli na zbidr. Wiasnie ten zakres czyni
twierdzenie o pomiarze wiarygodnym, a nie artefaktem jednego zestawu.

Dwa uczciwe zastrzezenia. Po pierwsze, jest to demonstracja ryzyka, mierzona przez przeprowadze-
nie atakéw zbudowanych przez samych autoréw; opisuje, co zdolny atakujacy mdgtby osiagnac przy
okreslonych zatozeniach, a nie jak czesto rzeczywiste ataki sie zdarzaja. Po drugie, wyraziste liczby
— niemal bezbtedny atak na niektérych pacjentéw — z zatozenia opisuja osoby w najgorszej sytuacji.
Na tym polega sedno i nalezy je czytac jako ,ogon jest znacznie ciezszy, niz sugeruje srednia”, a nie
swiekszos¢ pacjentow jest narazona”.

Wiasciwym podejsciem nie jest ani alarmizm, ani lekcewazenie: to staranne badanie wielu zbiorow
pokazujace, ze standardowy sposéb certyfikowania prywatnosci medycznej Al nie widzi wiasnych na-
jgorszych przypadkow — a przypadki te dotycza pacjentéw majacych najmniej przestrzeni na kolejne
ryzyko.

Dlaczego to ma znaczenie

Dwie rzeczy czynia wynik czyms wiecej niz przypisem technicznym.

Po pierwsze, zmienia on dopuszczalne znaczenie okreslenia ,chroniacy prywatnos¢”. Model moze
zostaé udostepniony z rzeczywiscie niskim srednim wskaznikiem prywatnosci, a mimo to ukrywaé
podzbidr pacjentéw niemal doskonale rozpoznawalnych przez atak wnioskowania o przynaleznosci.
Praktyczne zadanie pracy jest konkretne: przed udostepnieniem ocenia¢ ryzyko prywatnosci dla
kazdego pacjenta, kontrolowaé dostep do wdrozonych modeli i uzywac technik takich jak prywat-
nos¢ roznicowa — niewielki, starannie skalibrowany szum dodawany podczas treningu, ktory ostabia
ataki na przynaleznos¢ kosztem rzeczywistego, kontrolowanego spadku uzytecznosci modelu (kom-
promis miedzy prywatnoscia a uzytecznoscia jest jawny, nie darmowy). ,SprawdziliSmy srednig” nie
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powinno juz uchodzié za sprawdzenie.

Po drugie, praca splata prywatno$¢ ze sprawiedliwo$cig. Te same grupy, ktore sa niedostatecznie
reprezentowane w danych medycznych — i dlatego juz dzi$ gorzej obstugiwane przez medyczna Al —
okazuja sie tymi, ktérych prywatnosé Al chroni najstabiej. Dziedzina usilnie pracujgca nad pierwsza
nieréwnoscia nie moze traktowac drugiej jako cudzej odpowiedzialnosci. Dotyczg tych samych ludzi.

Uspokajajaca opowiesé o prywatnosci medycznej Al — zmierzylismy jq, srednia jest niska, wszystko w
porzqdku — zostaje w tej pracy rozebrana. Nie po to, by kogokolwiek odstraszy¢ od technologii, lecz
by przesuna¢ standard tam, gdzie powinien by¢: obietnicy, ktérej dotrzymanie mozna deklarowaé
dopiero po sprawdzeniu jej wobec osoby najbardziej narazonej na szkode.

Zwi¢zle podsumowanie

Ataki wnioskowania o przynaleznosci prébuja ustali¢, czy dokumentacja konkretnej osoby znaj-
dowata sie w danych treningowych modelu AI — a poniewaz sama przynaleznos$¢ moze cos$ ujawniac
(na przyktad przebycie okreslonej choroby), jest to rzeczywisty wyciek prywatnosci nawet wtedy,
gdy bazowy zapis nigdy sie nie pojawia. Wczesniejsze prace mierzyly, jak czesto ataki takie udajg sie
srednio w zbiorze. To badanie zmierzylo wynik dla kazdego pacjenta w siedmiu medycznych zbiorach
danych (obrazowanie, EKG, elektroniczna dokumentacja) i wielu modelach dla kazdego z nich.
Wykazalo, ze wskazniki zbiorcze powaznie zanizajq ryzyko: niektére osoby mozna rozpoznaé niemal
bezbtednie (AUC ataku > 0,95), nawet gdy Srednia catego zbioru wyglada bezpiecznie; najbardziej
narazeni systematycznie naleza do grup niedostatecznie reprezentowanych (mniejszosci etniczne,
rzadkie choroby, nietypowe obrazowanie); a problem rosnie wraz z rozmiarem modelu. Autorzy
nie postuluja porzucenia medycznej Al — proponujq pomiar prywatnosci na poziomie osoby,
kontrolowanie dostepu do modelu i stosowanie prywatnosci réznicowej. Wniosek: ,prywatny
$rednio” nie jest gwarancja prywatnosci, a osoby, wobec ktérych zawodzi, zazwyczaj sg juz najstabie;j
chronione.

Kontrola bez upigkszen

Co pokazuje praca: W siedmiu medycznych zbiorach i wielu modelach dla kazdego z nich ryzyko
ataku wnioskowania o przynaleznosci na poziomie pacjenta jest dla niektérych oséb znacznie wyzsze,
niz sugeruja wskazniki zbiorcze — az do niemal bezbtednego ataku (AUC > 0,95) — a pozostate ryzyko
nieproporcjonalnie obciaza grupy niedostatecznie reprezentowane i ro$nie wraz z pojemnoscia mod-
elu.

Co jest prawdopodobne, ale nieudowodnione: Ze rzeczywisci atakujacy juz wykorzystuja te
metode przeciw wdrozonym modelom klinicznym; badanie demonstruje mozliwos¢ i jej rozktad
przy okreslonych zalozeniach, nie czesto$é atakéw w praktyce.

Czego praca nie pokazuje: Ze medyczng Al nalezy porzucié; ze kazdy model ujawnia informacje
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albo konkretny wdrozony model zostal naruszony; ze ujawniono tres¢ dokumentacji pacjenta, a nie
przynaleznosé; jednego ilosciowego wskaznika nieréwnosci — solidnym wynikiem jest wzorzec, nie
jedna liczba.

Gléwne ograniczenia: Praca mierzy ryzyko najgorszego przypadku za pomocg atakow autoréw, nie
zaobserwowanych incydentéw; dramatyczne liczby z zatozenia opisuja najbardziej narazone osoby;
dokladne nieréwnosci miedzy grupami przedstawiono jako spéjny wzorzec w réznych zbiorach, a
nie jedng wartosé.

Jak duze zaufanie powinien mie¢ czytelnik niespecjalista? Wysokie do wniosku, ze zbiorcze
wskazniki prywatnosci zanizaja ryzyko indywidualne, pozostate ryzyko koncentruje si¢ na niedostate-
cznie reprezentowanych pacjentach i ro$nie z rozmiarem modelu — wykazano to w wielu zbiorach
i modelach. Umiarkowane wobec rzeczywistej czestosci takich atakéw, ktérej badanie nie mierzy.
Bezpieczny odczyt brzmi nie ,medyczna Al ujawnia twoje dane” ani ,,prywatnos¢ jest rozwigzana”,
lecz ,standardowa kontrola prywatnosci nie widzi wiasnych najgorszych przypadkéw, a dotycza one
najbardziej narazonych pacjentéw — wiec kontrola musi sie zmienic”.

Zrodia
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Medical Xpress (2026) — coverage of the study
https://medicalxpress.com/news/2026-06-patient-groups-vulnerable-privacy-medical.html
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