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Kryptograﬁcky dtikaz matze skr;'ft tajemstvi tim, ze
ztizi prokazani nepritomnosti simulatoru

Diikazy s nulovou znalosti umozriuji prokdzat tvrzent bez odhalent svédka. Klasickd teorie rikd, Ze
v plném smyslu toho nelze dosdhnout jedinou zprdvou, bez dilvéryhodného pocdtecniho nastaveni a
s dokonalou spolehlivosti. Prdce Rahula Ilanga tuto nemoznost nerusi. Meéni cil: misto poZadavku,
aby simuldtor skutecné existoval, Zddd, aby Zddny zvoleny diitkazovy systém nedokdzal efektivné
prokdzat, Ze simuldtor neexistuje. Za vyznamnych predpokladil z teorie sloZitosti ditkazil a kryp-
tografie to staci k tomu, aby se — vlastnost po vlastnosti — obnovily falzifikovatelné diisledky nulové
znalosti zaloZené na hrdch. Nejde o hotovy internetovy primitiv. Je to zpiisob vychdzejict z teorie
diikazil, jak proménit matematickou neprokazatelnost v kryptografické kryti.
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Trik neni v tom, dokazat, ze tajemstvi je skryte

Zacnéme nejjednodussi podobou nulové znalosti.

Alice chce Boba presvéddit, Ze Sudoku hddanka ma feSeni. Pokud posle feSeni, Bob je presvédéen, ale
hédanka je znicend. To, co chce, je jesté podivnéjsi — dikaz, Ze feSeni existuje, aniz by ho odhalila.

To je ptislib ditkazu s nulovou znalosti. Dokazovatelka (Alice) presvédci ovérovatele (Boba), Ze tvrzeni
je pravdivé, aniz odhali cokoli nad ramec jeho pravdivosti.

Problém je, Ze tento pfislib néco stoji. Bézny matematicky ditkaz ma dvé pohodlné vlastnosti. Je
jedinou zpravou: sepisete jej, preddte a odejdete. A je dokonale spolehlivy: nepravdivé tvrzeni nema
zadny platny diikaz. Klasické vysledky o nemoznosti fikaji, Ze nulovd znalost se musi vzdat obou
vlastnosti — a nejen jejich kombinace; kazda je nedostupna i samostatné.

Za prvé, dukaz s nulovou znalosti vyzaduje komunikaci. Pokud Alice posle jedinou zpravu bez predem
pripraveného diavéryhodného nastaveni, zdruka nulové znalosti se zhrouti — bez ohledu na to, jak
velkou spolehlivost jsme ochotni obétovat.

Zadruhé, dikaz s nulovou znalosti potfebuje malou toleranci chyby. Pozadavek dokonalé spolehlivosti
nendpadné nici i interakci: ovéfovatel, kterého nelze oklamat bez ohledu na jeho nahodné volby, je
miuZe stejné dobfe stanovit predem. Jakmile je predvidatelny, Alice dokdze na vSe odpovédét jedinou
zpravou — tedy pravé v pripadé, ktery uz selhal.

Prace Rahula Ilanga hleda cestu kolem této dvojité zdi. Nepredstird, Ze zed neexistuje, ani nevytvari
klasickou nulovou znalost v nemoznych podminkdach. Postup je jemnéjsi: oslabit vyznam slov ,nic
neodhaluje®, ale zplisobem, ktery zachova bezpecnostni vlastnosti, jez kryptografové skutecné
dokaZou testovat.

Vysledek se nazyva efektivni nulova znalost.
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Dukaz bez odhaleni svédka

Prdce zachovdvd podobu bézného ditkazu tim, Ze oslabuje, co musi soukromi prokdzat.

zablokované dvere 1 zablokované dvere 2 zablokované dvere 3 cesta
Interakce davéryhodné nastaveni =~ nedokonala d“kaz‘?‘fy PRI
. nedokaze efektivné
spolehlivost

vyloucit simulator

Hranice: ne klasicka, ale efektivni nulova znalost vici zvolenému dilkazovému systému.

Nulovou znalost blokuji troje dvefe — interakce, dlvéryhodné nastaveni a nedokonald spolehlivost. llangova
konstrukce prochazi jinudy: diikazovy systém nedokaze efektivné vyloucit simulator.

Original diagram — The Clean Paper CC BY 4.0

Klasické a efektivni soukromi

Jadrem je oslabeni podminky: prdce méni, co musi tvrzeni o soukromi prokdzat.

klasicka nulova znalost efektivni nulova znalost
Pozitivni tvrzeni slabsi tvrzeni

Existuje simuldtor, ktery bez svédka Zvoleny dikazovy systém nedokaze
dokaze napodobit pohled ovérovatele. efektivné prokazat, ze zadny

simulator neexistuje.

Hranice: konstrukce zachovava testovatelné dusledky, nikoli plnou zaruku simulatoru.

Klasicka nulova znalost se pta, zda simulator existuje; ,efektivni nulova znalost" se pta jen na to, zda zvoleny
dlikazovy systém dokaze efektivné prokazat, Ze simulator existovat nemUze. Tato slabsi otazka dovoluje
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konstrukci zachovat jedinou zpravu, zadné pocatecni nastaveni a dokonalou spolehlivost.

Original diagram — The Clean Paper CC BY 4.0

Star}'7 test: simulator existuje

Klasicky zptisob formalizace nulové znalosti vyuziva fiktivniho pomocnika zvaného simulator.

Myslenka je tato: predstavte si Jane, ktera nezna Alicino tajemstvi. Pokud Jane dokaze sama vytvorit
dukazy, které vypadaji presné jako ditkazy, které by Bob dostal od Alice, pak Aliceiny ditkazy Bobovi
nic nového neprinesly. Jane uz dokazala napodobit jeho zkusenost bez Alicina tajemstvi.

Takze klasickd nulova znalost vyzaduje skutecny simuldtor. Musi existovat efektivni algoritmus, ktery
dokaze vytvorit zdanlivé pravé dikazy, aniz by znal tajemstvi — svédka, jak se fika v zargonu; pro
Sudoku je svédkem jednoduSe vyplnénd mrizka.

Tato definice je silnd, ale pravé zde se projevi stary vysledek o nemoznosti. Intuice je néasledujici.
Skutec¢né neinteraktivni diikaz je jen fetézec. Jakmile Bob tento fetézec m4d, muze jej ukazat nékomu
jinému: ziskal schopnost dokazat tvrzeni ostatnim, coz uz zni jako vic nez ,nic“. Klasické véty tuto
intuici zpresnuji do vyse uvedenych vysledkli o nemoznosti.

TFi vlastnosti, na nichz tato prace trva

Nézev prace uvadi tfi omezeni:

Zadna interakce: Alice posle jediny fetézec tvofici diikaz. Nendsleduje Z4dnd vyména zprav.
Z4dné pocateéni nastaveni: Alice a Bob se nespoléhaji na divéryhodny spoleény referenéni
fetézec ani jiné predem prfipravené verejné ndhodné hodnoty. Mnoho systémi oznacovanych
jako ,neinteraktivni nulova znalost“ pfesto nastaveni vyzaduje; tato prace nevyzaduje zadné.
Dokonala spolehlivost: nepravdivé tvrzeni nema zadny platny dikaz. Nejde o to, Zze bude
»témeér vzdy odmitnuto®; platny diikaz viibec neexistuje.

Tyto tfi vlastnosti jsou pfesné tim, co m4 béZna psand matematika — a jak bylo vysvétleno vyse,
klasickd nulovd znalost je nemtize zachovat.

Rozdil na prikladu mega-Sudoku

Tady je zamérné zjednoduseny zptisob, jak ten rozdil vnimat.

Pro vaznéjsi ¢ast analogie nepouzivejme bézné sudoku 9 x 9. Je prilis malé a prilis konecné: pocitacé
je muze jednoduse vytesit nebo dokdzat, Ze feSeni nemad. Misto toho si pfedstavme rodinu hadanek
MegaSudoku(n). Zobecnéme obvyklé pravidlo: zvolme velikost bloku 7, polozme N = n? a vytvoime
mftizku N x N, rozdélenou na bloky n x n a pouzivajici N symbolti. Bézné sudoku je jen maly pfipad n

Vv

=3, N=9: mfizka 9 x 9, bloky 3 x 3 a devét symbold. Pfibéh slozitosti dlikazl zac¢ina az tehdy, kdyz n
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muiZe rust a miizka maze obsahovat dalsi gadgety, diky nimz se chovd jako formule SAT prevledend za
sudoku. Formule SAT je pouze seznam logickych omezeni: 1ze proménnym pfifadit hodnoty pravda
¢i nepravda tak, aby byla splnéna vSechna omezeni?
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Sudoku 25 x 25: jeho pravidla Ize zkontrolovat bez odhaleni hotové mfizky — nazorna obdoba diikazu
overujiciho skryté feseni, tedy svédka.

Al-generated editorial thumbnail — The Clean Paper CC BY 4.0



kryptografie

Sudoku a SAT: stejna hadanka ve dvou kostymech

Tvrzeni, Ze se sudoku mize ,chovat jako formule SAT neni metafora. Pfeklad funguje obéma
sméry a snadnéjsi smér lze popsat cely.

Od sudoku k SAT. SAT pracuje pouze s hodnotami pravda a nepravda, proto zavedme
jednu booleovskou proménnou pro kazdou trojici (fadek, sloupec, hodnota): x(7,c,v) znamena
ybunka v fddku r a sloupci ¢ obsahuje hodnotu v*. Sudoku 4 x 4 (bloky 2 x 2, hodnoty 1-4)
potfebuje 4 - 4 - 4 = 64 proménnych; klasické sudoku 9 x 9 jich potfebuje 729. Kazdé pravidlo
sudoku se pak stane souborem klauzuli. (Klauzule je disjunkce proménnych nebo jejich negaci;
cela formule je konjunkei vSech klauzuli.)

Kazdd burika obsahuje alespori jednu hodnotu — jednu klauzuli na bunku:

x(1,1,1) ® x(1,1,2) ¥ x(1,1,3) ¥ x(1,1,4)
Kazdd burika md nejvyse jednu hodnotu — klauzuli “ne obé” pro kazdou dvojici hodnot:
-x(1,1,1) ¥ -x(1,1,2) -x(1,1,1) K -x(1,1,3) ... atak dale pro vSech Sest part.
Kazdy tddek obsahuje kaZdou hodnotu — pro fadek 1 a hodnotu 3: alespon jednou,
x(1,1,3) B x(1,2,3) B x(1,3,3) K x(1,4,3)

a nejvyse jednou: -x(1,1,3) K -x(1,2,3) a tak ddle pro kazdy par bunék v radeé.
Sloupce a bloky — identické Sarze; méni se pouze skupina bunék. Pro blok vlevo nahofe a
hodnotu 2:

x(1,1,2) B x(1,2,2) B x(2,1,2) K x(2,2,2)

plus parové véty “ne obé”.
Tistené ndpovedy — nejjednodussi cast: kazda napovéda je klauzule s jednou proménnou.
Vytisténa trojka v levém hornim rohu se stava klauzuli

x(1,1,3)

Konjunkce vSech téchto klauzuli je splnitelnd pravé tehdy, kdyz ma sudoku reseni — a splnujici
prifazeni je feSenim: staci precist, které proménné x(r,c,v) jsou pravdivé, a vyplnit mrizku.
Pro mfizku 9 x 9 to znamena 729 proménnych a nékolik tisic klauzuli, které moderni fesic
SAT zpracuje béhem milisekund. VSimnéte si klauzule pro zadanou hodnotu x(1,1,3): fika
stato bunka se rovna pravé 3 nikoli ,tyto bunky jsou vSechny navzajem rtzné“ — jde o tutéz
asymetrii, kterd si v protokolarni pozndmce niZe vyzada dalsi trik pro bunky se zadanymi
hodnotami.

Od SAT k Sudoku. Price potfebuje opacény, tvrdsi smér: s libovolnym SAT vzorcem vytvorit
mega-Sudoku, které ma reSeni praveé tehdy, kdyz je formule splnitelna. Vlastni pravidla sudoku
dokazou fici jen “tyto bunky jsou vSechny rtizné”, takze je tfeba postavit libovolna logicka
omezeni — a presné to tyto gadgety jsou. Gadget je maly predpfipraveny shluk bun€k, jeden
na kazdou klauzuli vzorce, ve kterém urcené bunky hraji roli proménnych (symbol, ktery
drzi, kéduje pravdivé nebo nepravdivé) a vnitini omezeni shluku jsou navrZzena tak, Ze jeho
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jedina legalni vyplnéni odpovidaji ohodnocenim spliujicim danou klauzuli. To je standardni
femeslna prace na diitkazech NP-uplnosti; pro generalizované sudoku ji provedli Yato a Seta v
roce 2003.

Oba smeéry spolecné fikaji, Ze sudoku N x N a SAT jsou tentyz problém v rtiznych prevlecich.
Pravé proto muze tento ¢lanek — a také védeckd prace — vypravét pomoci mrizek a symbol
pribéh o celé tiidé NP.

Svédka si lze stale snadno predstavit. Alice zna uplné platné vyplnéni mega-Sudoku. Bob chce byt
presvédéen, Ze takové vyplnéni existuje, ale Alice je nechce prozradit. Kdyz je posle celé, Bob je
presvédcen, ale tajemstvi je pryc.

V Kklasické verzi s nulovou znalosti Alice a Bob interaguji. Jeden stary mentalni model pouziva za-
kryté desticky. Alice schova vyfesenou mfizku, pred kazdym kolem tajné pfejmenuje symboly a
necha Boba prohlédnout si jedno ndhodné vybrané lokalni omezeni: fadek, sloupec, blok nebo gad-
get. Pokud odkryté bunky ukazuji rizné symboly, Bob ziskava jistotu. Pak se vSe znovu zakryje a
symboly se znovu prejmenuji. (Je tu jedna zvlastnost: zadané hodnoty hadanky pottfebuji dalsi trik,
protoze prejmenovani symbold skryje i je. Poznamka nize vysvétluje, jak klasické protokoly tento
problém resi; pro dalsi vyklad tento zjednoduseny obraz staci.)

Jak klasické protokoly skutecné zachazeji s burikami napovédy

Trik s pfejmenovanim ma4 slepou skvrnu. Pravidla fadkd, sloupcti a policek fikaji “tyto buniky
jsou vSechny odlisné” a vSechny odlisné preziji jakékoli pfejmenovani symbold. Ale napovéda
rika “tato bunka obsahuje pfesné 5” a po prejmenovani Bob vidi jen o(5) — néjaky maskovany
symbol — aniz by znal o pfejmenovéani. NemuzZe nic zkontrolovat. Bez opravy by Alice, mohla
by dokazat, Ze néjakd platna mrizka existuje, a pritom zcela ignorovala tisténé napovédy, coz
nic nedokazuje o teéto hadance. Klasicka literatura ma dvé standardni opravy.

Paleta. Pridejte do skryté mfizky jeden dalsi fadek N bunék — paletu, kterou Alice vyplni
symboly 1...N v pevném vefejném poradi a pak ji pfejmenovava spolu se v§im ostatnim, takze
obsahuje o(1)...0(N). Bobova nahodnd vyzva ma nyni jednu moznost navic. Kromé vybéru
radku, sloupce, bloku nebo gadgetu k otevieni miize zvolit paletu spolu s jednou buiikou se
zadanou hodnotou. Alice odhali oboji; paleta ukdze pfejmenovani pouzité v daném kole a
Bob zkontroluje, zda bunka ukazuje pravé prejmenovanou podobu zadané hodnoty. Protokol
si zachovava nulovou znalost, protoze Bob se dozvida pouze o — kterd se v kazdém kole nové
nahodné voli a sama o sobé je bezcennd — a hodnotu buiky, kterou uz znal ze zadani. Z
tajnych bunék nic neunikne a simuldtor mtze pohled napodobit volbou nahodné permutace
o. Protokol je spolehlivy, protoze podvadéjici Alice je v kazdém kole odhalena s pevnou
pravdépodobnosti a kola se opakuji, dokud neni pravdépodobnost omylu zanedbatelna.
Zabudovani zadanych hodnot. Strukturalnéjsi varianta zvlastni vyzvu nepridava, ale
odstranuje. Misto ovéreni zadané hodnoty ji vynuti pomoci omezeni nerovnosti: bunku se
zadanou hodnotou propoji se vSemi buiikkami palety kromé té, kterd nese jeji vlastni hodnotu —
»0dlisna od (1), odlisna od o(2), ..., odlisnd od vSeho kromé o (5)“. Jedinym symbolem, ktery
pak bunka miize legdlné obsahovat, je symbol zadané hodnoty. Kazdé omezeni je opét typu
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»tyto dvé hodnoty se 1isi“ — je invariantni vic¢i pfejmenovani a kontrolovatelné stejné jako
radek. Jde o tentyz postup, jaky se pouziva pro predem obarvené vrcholy v klasickém protokolu
barveni grafti, a vystihuje smysl vySe zminénych gadgetil: v obrazu mega-Sudoku jako SAT jsou
zadané hodnoty prevedeny na gadgety nerovnosti stejné jako kazdé jiné omezeni.

Fyzicky protokol. Skute¢ny karetni protokol pro sudoku (Gradwohl, Naor, Pinkas a Rothblum,
2007) nepouziva zadné prejmenovani a zadané hodnoty ovéri jesté pred zacatkem skryvani. Na
kazdou buniku Alice polozi tfi stejné karty s jeji hodnotou — licem dold u tajnych bunék, ale
licem nahoru u bunék se zadanymi hodnotami, takze Bob na vlastni o¢i vidi, Ze jsou dodrzeny,
jesté nez se karty oto¢i. Potom jde jedna karta z kazdé buniky do bali¢ku pro fadek, jedna do
balicku pro sloupec a jedna do balicku pro blok; kazdy bali¢ek se zamichd a odkryje a Bob
zkontroluje, zda obsahuje vSech N symbolii. Michdni zni¢i informaci o poloze (a tim zachova
nulovou znalost), zatimco zadané hodnoty byly pevné ovéreny uz pti rozdavani.

V obou pripadech je pouceni stejné a prace se k nému opakované vraci: protokol s nulovou
znalosti musi peclivé sledovat, kter¢ skutecnosti skryvani preziji. Pfejmenovani zachovava
vlastnost ,vSechny rizné“ a maze vlastnost ,rovna se 5“ — takze ,rovna se 5 se musi do
protokolu vrétit jinou cestou.

To neni protokol z této prace. Je to mentdlni model pro klasickou nulovou znalost:

Alice a Bob si vyménuji zpravy.

Bob vybird ndhodné kontroly.

Alice odhaluje pouze lokélni konzistenci, nikoli celé feseni.

Diikaz soukromi funguje tak, Ze ukazuje, Ze Bobtiv pohled mohl byt generovédn i bez Aliceina
tajného reseni.

Klasicka nulova znalost je tedy zaloZena na pozitivnim faktu:

Simulator opravdu existuje.

Ted odstrante ty pohodlné ¢asti. Alice posle jeden fetézec tvorici diikaz a odejde. Neexistuje zadné
davéryhodné pocédtecni nastaveni, zadny predem pripraveny sdileny ndhodny fetézec a Bob nikdy
nesmi pfijmout nepravdivé tvrzeni. To je prostredi, které klasickd nulovd znalost nemuze prezit.

Pred vlastni myslenkou potfebujeme jesté jednu postavu. Zvolme soubor pravidel: formalni
dtukazovy systém v logickém smyslu — pevnou sadu axiomu a mechanickych pravidel pro kontrolu
zapsanych matematickych diikazti. Kanonickym pfikladem je ZFC, standardni axiomaticky systém
matematiky. VSe dalsi se vztahuje k predem zvolenému systému; volba je libovolnd a konstrukce
funguje pro kazdy pevné zvoleny systém vcetné ZFC.

(Terminologickd poznamka prevzatd z prace: ,dikazovy systém” zde vzdy znamena tento soubor
pravidel — formdlni systém kontrolujici matematické dikazy — nikdy zpravy, které posila Alice.
Mechanismy Alice a Boba se nazyvaji ,dokazovatel a ovérovatel“)

Godelovskd verze zachovava pribéh mega-Sudoku, ale méni diikaz.
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Vyberme druhy systém omezeni stejné zobrazené velikosti a nazvéme jej D. Pro ucely pribéhu jsou
S a D dvé hadanky MegaSudoku(n) ve stejném formatu. V zakulisi mohl D vzniknout jako obtizna
logickd formule jiné velikosti; je-li tfeba, 1ze ji doplnit neSkodnymi fiktivnimi omezenimi, aby se vesla
do stejné mtizky. D je vytvoreno z logické formule, ktera je ve skute¢nosti nesplnitelna: neexistuje
pfifazeni hodnot, jez by u€inilo vSechna jeji omezeni pravdivymi, stejné jako rozbitd hddanka nema
zadné legalni uplné vyplnéni. Jednoduchym prikladem by byla formule vyzadujici zaroven ,X je
pravda“ a ,, X je nepravda“. D tedy nema platné vyplnéni.

Ale D nesmi byt rozbitd hadanka, jejiz rozbitost 1ze snadno odhalit. Uvedeny jednoduchy ptiklad nevy-
hovuje: kazdy dikazovy systém vyvrati ,X a ne-X“ v jediné vété. D musi byt nepravdivé zplisobem,
ktery zvoleny dikazovy systém nedokaze potvrdit kratkym argumentem. Kdyby dikazovy systém
dokazal D vyvratit kratkym diikazem, nasledujici pfibéh by se zhroutil: alternativni cesta k dikazim
bez Alicina tajemstvi by mohla byt formalné vyloucena, a s ni i zdruka soukromi. D se proto vybird z
rodiny, kterou pevneé zvoleny dikazovy systém nedokdze efektivné vyvratit: v tomto systému neexis-
tuje kratky dikaz, Ze D nema reSeni.

Alicin jednozpréavovy diikaz je pak o vyroku bud-anebo:

bud ma skute¢ny mega-Sudoku S feSeni, nebo ndvnada D ma reSeni.

To je logické spojeni. D neni generovano néjakym magickym zptsobem, ktery by ¢inil S pravdivym.
Dtikaz netvrdi “D nema feSeni, tedy S md feSeni.” Dokazuje disjunkci S nebo D. Dokonald spolehlivost
ikd, Ze faleSna disjunkce nemuze mit platny dikaz. ProtoZe D je ve skuteénosti nepravdivé — nema
reSeni — jediny zpusob, jak muze byt disjunkce pravdiv, je, aby S byla pravdiva. Pokud je dikaz ptijat,
musi mit S feSeni. FaleSnd formule nemtiZe fale$né S uéinit pravdivym.

Pro ¢ast pfipominajici nulovou znalost se vSak ptejme, co by se stalo, kdyby D melo feSeni. Toto feSeni
nepravdivé formule by slouzilo jako alternativni svédek. Umoznilo by nékomu vytvaret dikazy bez
znalosti skuteéného Alicina feseni mega-Sudoku — tedy fungovat jako simulator. Ve skutecnosti D
reSeni nema, takze tato simulaéni cesta je uzaviena. Podstatné je, zZe dikazovy systém nedokaze
efektivné dokdzat, Ze je uzaviena.

D tedy plni dvé ulohy. Pro spolehlivost je D nepravdivé, takze platny dikaz ,S nebo D“ vynucuje
pravdivost S. Pro efektivni nulovou znalost je D obtizné vyvratit, takze diikazovy systém nemuze
rychle vyloudit alternativni cestu, ktera by simulaci umoznila.

Takze bezpecénostni test uz neni:

Muzeme dokazat, Ze simulator skuteéné existuje?

Stava se to:

Dokaze vas dukazovy systém efektivné dokdzat, Ze simuldtor nemiiZe existovat?

Pokud je odpovéd ne, vyplyva z toho néco prekvapive silného: kazdd bezpeénostni zaruka, kterou
(a) 1ze pozorovat spusténim testu a (b) prokazatelné vyplyvda — v tomto dikazovém systému — z
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existence simuldtoru, skute¢né plati. Uspé$ny titok proti kterékoli z nich by sém o sobé znamenal

)
1

chybéjici kratké vyvraceni, a takové kratké vyvraceni neexistuje. To je ta “efektivni” cast efektivni

nulové znalosti.
Takze kontrast ve tfidé je nasledujici:
Klasicka nulova znalost: dikazy jsou bezpecné, protozZe existuje simuldtor.

Godelovska efektivni nulova znalost: dikazy jsou povazovany za bezpecné pro pozorovatelné
bezpecnostni testy, protoze diitkazovy systém nedokaze efektivné dokazat, Ze simuldtor nemuze
existovat.

Druhé tvrzeni je slabsi. Je to také dtivod, pro¢ si prdce muze zachovat tfi rysy, které klasickou verzi
zlomily: jednu zpravu, zadné pocatecni nastaveni a dokonalou spolehlivost.

Novy test: nelze dokazat, ze simulator chybi

Ilangovo oslabeni méni otdzku.

Klasicka nulova znalost se pta:
Existuje néjaky simulator?
Efektivni nulova znalost se pta na néco slabsiho:
Dokaze vas zvoleny diikazovy systém efektivné dokazat, Ze zadny simulator neexistuje?

Zni to jako technicky uskok, ale je to zakladni myslenka. Konstrukce Zije v podivném stavu: simuldtor
ve skuteénosti neexistuje — prace to vyslovné uvadi — ale dikazovy systém, ktery jste zvolili, nemuze
efektivné dokdzat, Ze neexistuje. I kdyby kazdy Spatny disledek, na kterém vam zdlezi, vyzadoval
takové vyvraceni, systém se vici témto dlisledkiim stdle chova jako systém s nulovou znalosti.

Tady prichazi na scénu Godel. Ne jako ozdoba ani ve smyslu ,,Godel zabezpecuje kryptografii“. Souvis-
lost vede pres teorii dikazii. Dikazovy systém se nazyva optimalni, pokud je v pfesném smyslu ne-
jlepsi mozny: kdykoli libovolny systém dokdaze prislusnou formuli vyvratit kratkym dikazem, dokdze
toioptimalni diikazovy systém, pficemz jeho ditkaz je nanejvys polynomidlné delsi. Krajicek a Pudlak
vroce 1989 vyslovili domnénku, Ze Zadny optimalni dikazovy systém neexistuje: at zvolime jakykoli
systém, jiny systém dokaze urcitou rodinu pravdivych tvrzeni prokazovat mnohem struénéji. Jde o
jednu z ustfednich otevienych domnének teorie slozitosti diitkazi a o koneény protéjSek Godelovy
véty o neuplnosti z teorie slozitosti: néktera pravdiva tvrzeni nemaji ve zvoleném systému kratky
dtkaz — nikoli proto, Ze by byla z principu nedokazatelna, ale proto, Ze kazdy pevné zvoleny diitkazovy
systém ponechéva nékteré struéné formulované pravdy bez kratkych diukazu.

Prace tuto domnénku predpoklada v mirné silnéjsi podobé ,nekonecné casto®, ktera je pti kryp-
tografickém vyuziti domnének standardni. Véta Krajicka a Pudldka pak ddva konkrétni vysledek: pro
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kazdy dikazovy systém existuje posloupnost skuteéné nesplnitelnych formuli, které tento systém
nedokaze vyvratit kratkymi ditkazy — a predevsim je dokaze efektivni algoritmus generovat. Posledni
vlastnost, uniformita, méni tvrzeni o existenci ve skuteény algoritmus, ktery Alice mtzZe spustit: jeji
formule D vznikaji systematicky, nikoli z niceho.

Kryptograficky tah spociva v tom, Ze tento nedostatek diikazové sily je vyuzit.

Co konstrukece déla

Zde je konstrukce prace zbavena podrobnosti.

Zvolte dukazovy systém — naptiklad ZFC. Za predpokladu z teorie slozitosti dikazl existuje efektivné
generovatelna posloupnost formuli, které jsou ve skute¢nosti nesplnitelné, ale zvoleny systém nema
zadny kratky dikaz jejich nesplnitelnosti.

Nyni vytvorte jednozpravovy diikaz této formy:
bud je redlné tvrzeni splnitelné, nebo je tato specidlni tvrdd formule splnitelna.

Specidlni obtizna formule neni splnitelna. Pokud je tedy zakladni dikazovy mechanismus dokonale
spolehlivy, pfijeti zpravy stdle znamena, zZe skutecné tvrzeni je pravdivé. Tim se zachova dokonala
spolehlivost.

Ale pro bezpecénost typu nulové znalosti si predstavte, Ze by specidlni tvrdy vzorec byl splnitelny. Pak
by jeho svédek mohl byt pouzit k simulaci diikazi bez znalosti skutecného svédka. Vzorec neni ve
skutecnosti splnitelny — ale diikazovy systém to nedokaze efektivné dokdzat. Takze nemuze efektivné
dokazat, Ze simulator nemuze existovat.

To je klicovy bod. Systém neskryva tajemstvi vytvorenim klasického simuldtoru. Pro Sirokou tfidu po-
zorovatelnych bezpecnostnich testl je chrani neschopnost ditkazového systému potvrdit, Ze simulé-
tor chybi.

Co prace tvrdi

Hlavni véta prichazi ve vrstvach. Hlavni vysledek je tento:

Za standardniho kryptografického predpokladu — existence neinteraktivnich diukaza s nero-
zlisitelnymi svédky, dobfe prozkoumanych objekti odvozenych z nékolika zavedenych soubori
predpokladi — a za domnénky z teorie slozitosti dilkazi, Ze neexistuje zadny (nekonecné
casto) optimalni dikazovy systém, prace pro kazdy zvoleny dikazovy systém konstruuje dvojici
jednozpravového dokazovatele a ovérovatele pro NP/SAT, ktera nema zZadné pocatecni nastaveni, je
dokonale spolehliva a viic¢i tomuto systému ma efektivni nulovou znalost. (NP/SAT je standardni
»nejtézsi spoleény jmenovatel” problémt podobnych hadankdam; mega-Sudoku je jednim z jeho
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prevlekd.)

Pro Sir§i tvrzeni o zachovani falzifikovatelnych bezpeénostnich vlastnosti prace pridava dalsi stan-
dardni predpoklad, derandomizaéni domnénku P = BPP (pfiblizné: ndhodnost algoritmim nedava
zadnou podstatnou dodate¢nou moc).

PreloZeno z jazyka vét:

Dtikaz tvoii jedind zprava.

Neexistuje zddné divéryhodné pocatecni nastaveni.

Nepravdiva tvrzeni nelze prokdzat.

Dokazovatel nema klasickou nulovou znalost — neexistuje pro néj simulator.

Lze vSak dosahnout kazdého falzifikovatelného bezpecnostniho diisledku klasické nulové znalosti
definovaného hrou.

yFalzifikovatelné“je dilezité. Znamena to, Ze bezpeénostni selhani 1ze otestovat spusténim protivnika
ve hre. Mnoho kryptografickych bezpecnostnich definic ma tuto podobu: dokdze uto¢nik rozlisit
dva Sifrové texty, obratit funkci, ziskat svédka nebo vyhrat uréity experiment? Véta poskytuje
dokazovatele pro kazdou falzifikovatelnou vlastnost, jednu po druhé. Jeden dokazovatel, ktery
by mél vsechny falzifikovatelné vlastnosti souéasné, je pravdépodobné nemozny — stary utok na
znovupouzitelnost (,Bob mize ukazat dikaz ostatnim®) je sam falzifikovatelnou vlastnosti a pravé
ta zde skutecné neplati. Prace navrhuje, Ze jeden dokazovatel by mohl vérohodné pokryt vSechny
prirozené falzifikovatelné vlastnosti — ty, které se skute¢né vyskytuji v kryptografické praxi — tato
cast je vSak podminénym tvrzenim zaloZenym na neformdalnim pojmu ,pfirozenosti“ a na explicitni
domnénce. Zaruka mifi na pozorovatelna selhani, nikoli na vSechny filozofické ¢i simulaéni vyznamy
skryvani.

Jeden konkrétni disledek stoji za zminku: konstrukce pfindsi prvni neinteraktivni dikazy skryvajict
svédka s uniformnim dokazovatelem — ,diikaz fesitelnosti hadanky vam nepomuze najit jeji feseni®
bez interakce a bez pocdatecniho nastaveni — skromné znéjici objekt, ktery konstrukci odoldval
desitky let.

Co préce nerika

Tato ¢ast udrzuje text poctivy.
Netika, ze staré véty o nemoznosti byly Spatné. Konstrukce se jim vyhyba zménou definice.

Nedava béznou klasickou nulovou znalost bez interakce, bez pocatecniho nastaveni a s dokonalou
spolehlivosti. Prace vyslovné uvadi, Ze zkonstruovany dokazovatel nema simulator.

To neznamena, Ze diikaz nelze znovu pouzit. Dlikaz tvofeny jedinou zpravou lze stale ukazat nékomu
jinému; prace nezachovava vlastnosti, jako je popiratelnost. (Neinteraktivni nulovd znalost s davéry-
hodnym pocdate¢nim nastavenim ma stejné omezeni.)

Neznamena to, Ze jde o prakticky protokol pripraveny k nasazeni. Prace patii k teorii slozitosti a
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zakladm kryptografie. Vysledek zdvisi na hlavnich predpokladech teorie slozitosti dikazl a kryp-
tografie a konstrukce ukazuje, co je mozné v principu.

To z ,,Godla“ nedéld magicky bezpec¢nostni primitiv. Souvislost s Godlem vede pres diikazové systémy,
optimdlni dikazové systémy a kone¢né obdoby neutplnosti. Uziteénd intuice nezni ,netuplnost chrani
vase heslo®. Zni takto: pokud diikazovy systém nedokaze efektivné dokazat, Ze simuldtor nemuze
existovat, lze na urovni bezpec¢nostnich definic zablokovat ttoky, které by takovy diikaz vyzadovaly.

Proc¢ je to vlastne zajimave

Kryptografie ¢asto proménuje obtiznost v bezpecnost. Rozklad na prvodinitele je obtizny, a proto jsou
uzite¢né predpoklady ve stylu RSA. Mrizkové problémy jsou obtizné, a proto je uzitecna mrtizkova
kryptografie. Zde je obtiznost nezvyklejsi: nikoli ,,je tézké vypocitat tajemstvi® ale ,je tézké dokazat,
zZe urcity dikazovy objekt nemize existovat®.

Proto tato prace pusobi neobvykle. S axiomy a diikazovymi systémy zachdzi témér jako s kryp-
tografickymi zdroji. Obvykla nemoznost fikd, Ze existuje napéti mezi spolehlivosti a simulaci. Ilango
se snazi umistit napéti za dikazove-teoretickou oponu: simuldtor chybi, ale formalni systém tuto
absenci nedokaze efektivné odhalit.

Prekvapenim nemd byt, Ze by tento pfistup mél nahradit dnesni systémy s nulovou znalosti.
Pravdépodobné je nenahradi, alesponl ne primo. Prekvapivé je, Ze omezeni matematické logiky
1ze vyuzit konstruktivné: nejen jako zed, ale také jako urcity druh kryti.

Jak silné¢ jsou dikazy?

Jde o teoretickou praci, takze ,dikazy“ zde znamenaji néco jiného nez v biologii nebo astronomii.
Otdzkou neni, zda byl experiment zopakovan, ale zda tvrzeni podporuji definice, predpoklady a
retézec formalnich dikazd.

Dtiikazni fetézec je formalni a prace své predpoklady vyslovné uvadi. Nejde o nahodilé volby. Neinter-
aktivni dikazy s nerozlisitelnymi svédky jsou standardnimi objekty kryptografie a vychazeji z néko-
lika zavedenych souborti predpokladii. Domnénka o neexistenci optimalniho dikazového systému
je ustfedni domnénkou teorie slozitosti diikazt. P = BPP je standardni derandomiza¢ni domnénka
pouzita pouze pro Sirsi vétu o falzifikovatelnych vlastnostech.

Prace také tvrdi, Ze predpoklady jsou odpovidajici cenou, nikoli svévolnou konstrukci: dokazuje
obrdcené tvrzeni, Ze jsou v podstaté nezbytné — pokud takové konstrukce vibec existuji, musi
existovat neinteraktivni dikazy s nerozliSitelnymi svédky, a (pfi standardnich jednocestnych
funkcich) nemuze existovat zddny optimalni dikazovy systém. A predpoklady jsou ,win-win‘:
vyvraceni kterékoli z nich by samo o sobé bylo prilomovym objevem v teorii slozitosti dikazd,
kryptografii nebo teorii slozitosti.
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Protoze je vysledek podminény, je podminéna i mira jistoty. Pokud tyto predpoklady selZou, inter-
pretace véty se zméni. A i kdyby platily, zarukou neni uplna klasickd nulova znalost; jde o oslabenou
verzi zaloZenou na teorii dikaza.

Spravné hodnoceni tedy zni: vysoka jistota, Ze prace stanovuje koherentni podminény vysledek;
stredni jistota, Ze jeji predpoklady popisuji kryptograficky svét, ve kterém skuteéné Zijeme; a nizka
jistota ohledné jakéhokoli bezprostfedniho praktického disledku.

Vo. o1 V. I
Proc je to dilezite
Prace otevird cestu, kterd méla byt uzaviena.

Klasickd teorie fika: plné nulové znalosti nelze dosahnout jedinou zpravou bez poéatecniho nastaveni
a zaroven ji nelze dat dokonalou spolehlivost. Ilangova prace tikd: pozadujeme-li diisledky nulové
znalosti, které 1ze testovat v bezpecnostnich hrach, a nechdme-li definici bezpecnosti zaviset na tom,
co dukazovy systém miiZe ¢i nemuize efektivné vyvratit, Ize obnovit mnoho uziteénych vlastnosti — s
jedinou zpravou, bez poc¢ateéniho nastaveni a s dokonalou spolehlivosti.

Nejde o drobnou upravu definice. Je to jiny zptsob uvazovani o kryptografickych zarukdch. Misto
abychom se ptali pouze na to, co existuje, ptame se, co miize nas dikazovy systém vyloucit. Misto
abychom neprokazatelnost povazovali za filozofickou nepfijemnost, vyuzijeme ji jako soucast kon-
strukce.

Prakticky svét se moznd zitra nezméni, ale konceptudlni mapa ano. Nyni mdme formalni smysl, v
ném?z tvrzeni ,nikdo nedokdze efektivné prokazat, Ze tajemstvi uniklo“ mtze byt dostatecné silné k
obnoveni mnoha hernich ochran, které jsme ocekdvali od tvrzeni ,tajemstvi neuniklo®

Proto Godel patfi do nazvu.

Cisté shrnuti

Diikazy s nulovou znalosti umoznuji dokazovateli presvédcit ovérovatele, Ze tvrzeni je pravdivé,
aniz odhali svédka. Klasické vysledky o nemoznosti fikaji, Ze nulovou znalost nelze vméstnat do
jediné zpravy bez pocatecniho nastaveni a nelze ji dat dokonalou spolehlivost. Prace Rahula Ilanga
tyto vysledky nevyvraci. Definuje slabsi pojem, efektivni nulovou znalost: misto pozadavku, aby
simuldtor skute¢né existoval, vyzaduje, aby zvoleny formalni soubor pravidel — naptiklad ZFC —
nedokazal efektivné dokazat, Ze zadny simulator neexistuje. Za zasadnich predpokladi kryptografie
(neinteraktivni diikazy s nerozliSitelnymi svédky) a teorie slozitosti dikazl (neexistence optimalniho
dikazového systému) prace konstruuje jednozpravové dokazovatele pro NP/SAT bez pocate¢niho
nastaveni a s dokonalou spolehlivosti, ktefi postupné dosahuji jednotlivych falzifikovatelnych
hernich disledkii nulové znalosti. Jediny dokazovatel pokryvajici vSechny takové ,pfirozené”
vlastnosti je dal§im, ¢dste¢né spekulativnim rozsifenim — a pokryti doslova vSech falzifikovatelnych
vlastnosti je pravdépodobné nemozné, protoze dikazy zistavaji znovupouzitelné. Vysledek je
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teoreticky a podminény, nikoli hotovy primitiv, ale ukazuje novy zpusob vyuziti dikazove-teoretické
neprokazatelnosti jako kryptografického zdroje.

Kontrola bez nesmysla

Co prace ukazuje: Za uvedenych predpokladi lze vytvotit jednozpravové dokazovatele a ovérovatele
pro NP/SAT bez pocateéniho nastaveni, ktefi jsou dokonale spolehlivi, maji efektivni nulovou znalost
vzhledem k libovolnému zvolenému diikazovému systému a dosahuji kazdého falzifikovatelného
herniho disledku klasické nulové znalosti.

Co je pravdépodobné, ale neni bezpodminecné dokdzano: Ze plati potfebné predpoklady sloZitosti
dikazu a kryptografie. Jsou to vazné, dobfe prozkoumané predpoklady — a prace ukazuje, Ze jsou v
podstaté nezbytné i dostacujici — ale stdle jen predpoklady.

Co neukazuje: Klasickd nulova znalost bez interakce, bez pocateéniho nastaveni a s dokonalou
spolehlivosti; prakticky systém pripraveny k nasazeni; popiratelnost nebo nemoznost opétovného
pouziti diikazii; nebo Ze Godelova véta o netuplnosti sama o sobé zajistuje kryptografii.

Hlavni omezeni: Zaruka je oslabenim nulové znalosti; nejsirsi verze zavisi na nékolika predpok-
ladech; tvrzeni o jediném univerzdlnim dokazovateli ziistavaji ¢astecné spekulativni; a vysledek je
predevsim fundamentdlni.

Jakou duvéru by mél mit béZny ¢tenar? Vysokou v to, Ze jde pfi prijeti definic o dilezity podminény
teoreticky vysledek. Stfedni v to, Ze predpoklady zachycuji realitu. Nizkou ohledné okamzitého prak-
tického nasazeni. Bezpecné poudeni zni: prace neporusuje vysledky o nemoznosti nulové znalosti;
nachazi novy dikazove-teoreticky zptsob, jak obejit ty jejich ¢asti, které jsou dilezité pro mnoho
bezpecénostnich her.
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