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Lekarska Al mtize byt v primeru soukroma, a presto
odhalovat konkretni pacienty — zejmena ty

VoV /
nedostatecne Zastoupene

Oznacenti modelu lékarské Al za ,,chrdnici soukromi“ obvykle stoji na jediném priimérném cisle.
Tato studie tvrdi, Ze jde o nesprdvny test. Pri zkoumdni titokil na odvozeni clenstvi — které odhaluji,
zda byl zdznam konkrétni osoby v trénovacich datech modelu, a mohou tak prozradit, Ze dotycny
trpél urcitou nemoci — autori mérili riziko pro kaZdeho pacienta zvldst, nikoli pouze souhrnneé.
Analyza zahrnula sedm lékarskych datovych sad (snimky, EKG a elektronické zdznamy) a u kazdé
fadu modelil. Vzorec byl ndsledujici: modely, které v priiméru vypadaji bezpecné, mohou titocnikovi
stdle umoznit témer dokonale urcit konkrétni osoby (AUC utoku > 0,95); ohroZeni jsou systematicky
lidé z nedostatecné zastoupenych skupin (etnické mensiny, vzdcnd onemocnént, neobvyklé snimky);
a s riistem modelil se problém zhorsuje. Autori nevyzyvaji k opusténi lekar'ské AI — doporucuji
mérit soukromi na urovni jednotlivych pacientil, 7idit pristup k modeliim a pougivat diferencidlni
soukromi. Neprijemné jddro vysledku: ,,soukromy v priioméru® neni zdrukou soukromi a selhdvd
prdvé u pacienttl, kteri uz jsou chrdnéni nejmene.
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Zaruka soukromi je slib dan}'f clovéku, ne prﬁmérnému
¢lovéku

Kdyz se model 1ékarské Al nazyva ,chranici soukromi® toto tvrzeni obvykle spociva v jednom ¢éisle:
mezi vSemi pacienty, jejichz data slouzila k tréninku modelu, je primérna Sance, Ze 1ze urcit clenstvi
konkrétni osoby, nizka. To zni uklidiiujicim dojmem. Tichym a nepfijemnym zavérem této préce je,
Ze je to Spatné cislo.

Soukromi neni primeérné. Je to slib dany kazdému jednotlivci — Ze zarazeni do tréninkové sady
je pozdéji nevystavi nebezpeci. A primér muze tento slib splnit témér pro kazdého, zatimco ho
pro par uplné porusi. Vyzkumnici méfili riziko soukromi po jednotlivych pacientech, na rozliSeni,
které dosud nikdo nepouzil, a zjistili presné to: modely, které vypadaji jako bezpecné, mohou témér
dokonale odhalovat ¢lenstvi konkrétnich osob — a osobami, jejichz élenstvi odhaluji, jsou nepomérné
Casto lidé, ktefi jsou jiz nejméné chranéni.

Co autori udeélali

Tym vedeny Moritzem Knollem, s Danielem Riickertem (oba z Technické univerzity v Mnichové)
a Georgem Kaissisem (Hasso Plattner Institute), spolu s kolegy z Imperial College London — vzal
znamou hrozbu pro soukromi nazyvanou ttok na odvozeni ¢lenstvi a zménil otdzku. Misto otazky
“jak Casto je tento utok v pruméru uspésny v celé datové sadé?”, ptali se “jak ohrozZen je tento konkrétni
pacient?”

Tuto analyzu na pacienta provedli napfic¢ sedmi zavedenymi soubory lékarskych dat, pokryvajicimi
velmi odli$né typy dat — 1ékarské zobrazovani, elektrokardiogramy a elektronické zdravotni zdznamy
— a celkem na 200 modelech. U kazdého pacienta v kazdém modelu odhadli, jak jisté titocnik dokaze
poznat, zda zaznam dané osoby byl soucdsti tréninkovych dat, a poté vysledky rozdélili podle skupin:
stav nemoci, samohlasena rasa, pojisténi, pohlavi a zobrazovaci protokol.

Co vlastné znamena utok na odvozeni ¢lenstvi

Unik informaci je tu jemné&j$i nez ,model vypiSe vas zdznam". Jde o clenstvi — samotny fakt, Ze
vase data byla ve trénovaci sadé.

Zacnéte tim, co jeden z téchto modelt obvykle déld. Poddte mu vysSetfeni — napfiklad rentgen
hrudniku — a on vam vrati pravdépodobnosti: 78% pravdépodobnost zapalu plic, spolu s
vysledky kardiomegalie, otoku, konsolidace. Ta kazdodenni diagnosticka odpovéd je jedind
véc, kterou utok pouziva. Nic exotického.

Slabina, na kterou se spoléhd, je tato: model je obvykle o néco jistéjsi ohledné presnych
prikladl, na kterych byl trénovdn, nez ohledné téch, které nikdy nevidél. Predstavte si
studenta, ktery tajné vidél zkousku predem — u procvicenych otdzek, prichazeji odpovédi
trochu prili§ rychle, az prili§ sebejisté. Z této stopy urcit, zda byl konkrétni zdznam jednim
z prikladd, které model studoval, se nazyva ,,odvozeni clenstvi®.
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Takze tady je utok, krok za krokem. Nékdo chce védét, zda byl sken konkrétni osoby pouzit k
trénovani modelu. Nezadaji model o zdznam — uz maji kandidatni snimek (snimek dané osoby
nebo jeho blizkou kopii). Jednou jej odeslou, jako béznou diagnostickou zadost, a poznamenaji,
jak je odpoveéd jistd. Pak zkontroluji, zda mira jistoty odpovidd spiSe modelu, ktery na snimku
byl trénovan, nebo modelu, ktery na ném trénovan nebyl — srovndni, které mohou levné
provést tim, Ze natrénuji vlastniho zastupce (“referen¢ni model”), aby zjistili, jak vypada ta
typicka prehnanad jistota na bézném pocitaci bez zvlastniho hardwaru. Pokud si je skuteény
model u tohoto snimku neobvykle jisty — jako by ho rozpoznal — je to silny dtikaz, Ze sken byl
v trénovacich datech.

Znepokojujici je, Ze nic na pozadavku nevypada jako utok: je to stejny diagnosticky dotaz,
jaky by provedl klinik, a signal soukromi je skryty uvniti bézné predpovédi. Pravé proto je
riziko redlné — ackoli bylo zatim prokazano podle laboratornich predpokladdi, nikoli pfimo v
redlném provozu.

Proc je Clenstvi dulezité, kdyz samotny zaznam nikdy neunikl? Protoze clenstvi je fakt. Pokud
byl model trénovan na pacientech, ktefi podstoupili specifickou imunoterapii rakoviny, pak
potvrzeni, Ze v ném je vas zaznam, odhaluje, Ze jste pravdépodobné méli tento typ rakoviny
— coz by pojistovna nebo zaméstnavatel nikdy neméli odvodit. Obsah ziistava skryty; unika
samotny fakt ¢lenstvi.

Autofi tyto predpoklady jasné stanovili — pfistup k béznym predikcim modelu, kandidatni
zaznam a referencni model itocnika — nikoli jako névod, ale aby bylo mozné hrozbu rozumné
odhadnout, nikoli jen pfehliZet.

Utok na odvozeni ¢lenstvi se maze skryvat v béZné predikci

Utocnik nezddd o zdznam. Uz md kandiddta a model se dotdze jednou.

© 1. Zaznam (2 I3 BézZny dotaz O s Vystup modelu © 4. Srovnani
kandidata bézny diagnosticky diagnostické v tréninku / mimo

sken, ktery Gtoénik dotaz pravdépodobnosti trénink

uz

Vypada tato

dalSi miry jistoty

| jednou odeslat — fh— I .
nimek jistota jako
= - o

Signal o soukromi se skryva v bézném dotazu na predikci.

Pouze princip: Zadny pseudokdd, prah dtoku ani ndvod.

Utok nepotiebuje specialni APl pro ochranu soukromi. B&zny diagnosticky dotaz m(ize odhalit signal &lenstvi,
pokud je model neobvykle jisty zaznamem, ktery jiz vidél.
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Original Aurora diagram — The Clean Paper CC BY 4.0

Co nasli

Tii nélezy, kazdy osttejsi nez ten predchozi.

Pruméry skryvaji ohrozZené. Pokud se méfi souhrnné — jak je to obvyklé — mnoho téchto modeld
pusobi uklidnujicim zplisobem soukromé: u vétsiny pacientt si utok nevede 1épe nez nahoda. Pohled
na urovni jednotlivych pacientt ukazal jiny pfibéh. Jak Knolle uvedl v oznameni studie, pfedchozi
hodnoceni “vzdy méfila pouze primérné riziko u vSech pacientd. Poprvé jsme zkoumali riziko na
urovni jednotlivych pacientli — a obraz je zcela odlisny.” U nékterych jedincti Gtok uspéje témeér
dokonale — autofi jej méfijako AUC titoku 0,95 nebo vice (0,5 je hod minci, 1,0 je dokonaly vysledek)
— i kdyz primér v celé datové sadé nevypadal lépe nez nahoda.

v /’ o v O v I d Id
Bezpecny prumér muze skryt odhaleny ocas
U vétsiny pacientii je vysledek blizky ndhodé. Problém soukromi lezi v malém ocasu zdznaml, které iitok urci s mnohem
Vetsi jistotou.

maly ocas: nedostatecné

zastoupené zaznamy lze témér
nizké primeérné riziko dokonale uréit

vice pacient

!

nahoda témér dokonalé
jistota Utoku u jednoho pacienta

Soukromi v priméru neznamena soukromi pro kazdého.

Priimér mize byt blizko nahody, zatimco maly pocet rekordl zlstdva mnohem vice vystaveny. Smyslem ¢lanku
je, ze soukromi musi byt kontrolovano na urovni pacienta, ne jen jako celek.

Original Aurora diagram — The Clean Paper CC BY 4.0

Expozice je nerovnomérna — a dopada na nedostatecné zastoupené skupiny. Pacienti nejzran-
itelnéjsi vici témér dokonalému tutoku byli systematicky ti ve skupinach v datech nedostatec¢né
zastoupeni: prislusnici etnickych mensin, fenotypy vzdcnych onemocnéni, neobvyklé zobrazovaci
charakteristiky. V souboru elektronickych zdravotnich zaznami se Cernossti pacienti objevovali o
31 % cdastéji nez se ocekavalo mezi nejzranitelnéjsimi zaznamy; v souboru mamografickych snimki
byly snimky oznacené jako podezrielé na malignitu v této nebezpecné z6né nadmérné zastoupeny
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vyraznym +1 179 %. (Tyto dvé udaje jsou priklady, nikoli celkovy obraz — prace uvadi podobnou
nerovnost napri¢ nékolika skupinami — a vyjadfuji relativni nadmérné zastoupeni v ramci malého
extrémového rizikového ocasu: o kolik Castéji se tito pacienti objevuji mezi nejvice vystavenymi
zaznamy, nikoli podil ¢ernych nebo podezfelych pacientd, ktefi jsou vystaveni.) Model ma méné
podobnych prikladii, mezi nimiz by se tito pacienti mohli ztratit, takZe jejich zdznamy vynikaji — a
prave toto vycnivani utok na odvozeni ¢lenstvi zachycuje. Selhani soukromi neni nahodné; soustredi
se na lidi, ktefi uz jsou na okraji.

Vétsi modely to zhorsuji. PoCet pacientl vystavenych témér dokonalym ttokiim prudce vzrostl s
velikosti modelu — v jednom dermatologickém datovém souboru vzrostl podil z prakticky nuly v
nejmensim modelu na priblizné jednoho z deseti pacientu v nejvétsim. Jak se modely 1ékarské Al
zvetsuji a zvysuji schopnosti — smér, kterym se cely obor ubird — autofi varuji, Ze toto konkrétni
riziko roste, nikoli snizZyje.

Riickertovo shrnuti je pfimocaré: “Toto neni tolerovatelné riziko. Zdravotni data jsou velmi citliva.”

Proc¢ je “prumeérné bezpecny” spatny test

Pokusenti je Cist nizké prumérné riziko jako potvrzeni bezproblémového stavu. Hlavni lekci ¢lanku
je, Ze primérovani zde neni jen nepfesné — znamend to mefeni Spatné veci.

Zaruka soukromi md smysl pouze tehdy, pokud plati pro osobu nejvice ohrozenou, nikoli pro osobu
uprostfed. Model, kde je 999 z 1 000 pacientd neidentifikovatelnych, ale jeden lze témér dokonale
identifikovat, neni “99,9 % soukromy” v Zddném smyslu, ktery by byl pro tuto osobu podstatny —
a pokud je tim clovékem predvidatelné pacient s vzacnou nemoci nebo pacient z etnické menSiny,
metrika nenijen nedpln4, ale tiSe diskriminacni. Hldsi bezpecnost pro vétsinu a nazyva ji bezpecnost
pro vSechny.

Prace proto méni otazku: od jak soukromy je tento model v priiméru? na ktery pacient je nejvice ohrozen
a kdo to je? To jsou rizné otazky a jen druha je otazka soukromi.

Co to nedokazuje — ani netvrdi

Netikd, ze by méla byt 1ékarska AI opusténa. Autofito chdapou jako zmirnéni, nikoli ustup: zmérte
a opravte riziko, neprestavejte budovat.

To neznamena, Ze kazdy 1ékarsky model unikd, nebo Ze néjaky nasazeny model byl napaden.
Ukazuje to, ze riziko existuje a je nerovnomerné rozdélené, a Ze standardni agregované metriky ho
prehlizeji.

To neznamend, Ze vae zdznamy jsou uz zveiejnéné. Utok vyZaduje specifické podminky — ptistup
k modelu, kandidatni zdznam a vlastni infrastrukturu tto¢nika — nikoli nahodnou schopnost.
Neukazuje unik obsahu pacientskych dat. Co unika, je ¢lenstvi — fakt icasti — coz je nebezpecné
z jiného divodu, ne proto, Ze by se zdznam vyvalil.
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Nesnizuje rozdily na jedno hlavni ¢islo. Silnym, reprodukovatelnym vysledkem je vzor — agre-
gované metriky podhodnocuji individualni riziko a nedostate¢né zastoupeni pacienti ho nesou
nejvice — napri¢ datovymi sadami a stovkami modeld.

Jak silne jsou dtikazy?

Jednd se o empiricky, metodologicky vysledek a velmi robustni. Vzorec — agregované metriky
soukromi systematicky podhodnocuji riziko na pacienta, zbytkové riziko se soustfedi na ne-
dostatecné zastoupené skupiny a zhorsuje se s velikosti modelu — se drzi napfi¢ sedmi datovymi
sadami ruznych typu dat a velkym poctem modelti na datovou sadu. Pravé tato $ife ¢ini tvrzeni o
méfeni vérohodnym, nikoli artefaktem z jedné datové sady.

Dvé poctivé vyhrady. Za prvé, jde o ukazku rizika, mérené spousténim utokd, které autofi sami
vytvorili; charakterizuje, jak dobte by schopny uto¢nik mohl uspét za predpokladd, nikoli jak ¢asto
dochazi ke skutecnym utokim. Za druhé, ziva cisla — témér dokonald uspésnost utokl u nékterych
pacientd — popisuji nejhtife postizené jedince zdmeérne; pravé v tom spociva smysl analyzy a mély
by se éist jako ,,chvost rozdéleni je mnohem tézsi, nez naznacuje prumér®, ne jako “vétSina pacientt
je vystavena.”

Spravny postoj neni ani alarm, ani odmitnuti: pecliva, vicedatovd studie ukazuje, Ze standardni zpu-
sob certifikace soukromi v1ékarské Al je slepy viiéi vlastnim nejhorsim pfipadim — a Ze tyto nejhorsi
pripady dopadaji na pacienty s nejmensi rezervou.

Y o o Yo /
Proc¢ je to dulezite
Dveé véci z toho délaji vic nez jen technickou pozndmku pod ¢arou.

Za prvé, méni to, co by mél pojem ,ochrana soukromi“ smét znamenat. Pokud je model vyddn
s prumérnym skoére ochrany soukromi, toto skére muze byt skutecné nizké a presto skryvat
podskupinu pacientd, ktefi jsou téméf dokonale rozpoznatelni utokem na élenstvi. Prakticky
pozadavek prédce je konkrétni: pred zvefejnénim posoudit riziko soukromi na pacienta, kontrolovat,
kdo muize pristupovat k nasazenym modeltim, a pouzit techniky jako diferencialni soukromi — maly,
peclivé kalibrovany Sum pfidany béhem tréninku, ktery otupuje utoky na ¢lenstvi, za skutecnou
a fizenou cenu v podobé nizsi uziteénosti modelu (kompromis mezi soukromim a uZzitecnosti je
explicitni, nikoli zdarma). ,,Zkontrolovali jsme primér” by se mélo prestat pocitat jako kontrola.

Za druhé, propojuje soukromi se spravedlnosti. Stejné skupiny, které jsou v 1ékarskych datech ne-
dostateéné zastoupeny — a tedy uz jsou zdravotné nedostateéné obsluhovany — se ukdzou byt témi,
jejichz soukromi AI chrani nejméné. Obor, ktery tvrdé pracuje na prvni nerovnosti, nemuze druhou
povazovat za oddéleni nékoho jiného. Jsou to ti sami lidé.

Uklidnujici ptibéh o soukromi v oblasti 1ékarské Al — mérili jsme to, priimer je nizky, jsme v porddku —
je pribéh, ktery tato prace rozebira. Ne proto, aby nékoho odradil od technologie, ale aby se standard
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posunul tam, kam patfi: slib, ktery muzete dodrzet jen tehdy, pokud jste ho zkontrolovali u osoby,
ktera by mohla byt nejvice zranéna.

Cisté shrnutt

Utoky na zdkladé odvozeni ¢lenstvi se snaZi zjistit, zda zdznam konkrétni osoby byl v tréninkovych
datech ATl modelu — a protoZze ¢lenstvi samo o sobé miize byt odhalujici (naptiklad Ze jste méli uréitou
nemoc), jedna se o skutecny unik soukromi, i kdyz se zdkladni zaznam nikdy neobjevi. Pfedchozi
prace mérily, jak ¢asto takové utoky uspéji v priimeru v datové sadé. Tato studie méfila toto riziko na
pacienta, napri¢ sedmi soubory 1ékafskych dat (zobrazovani, EKG, elektronické zdznamy) a v mnoha
modelech pro kazdou z nich, a zjistila, Ze agregované metriky riziko vyrazné podhodnocuji: nék-
teré jedince lze identifikovat témeér dokonale (AUC utoku > 0,95), i kdyz primér celého souboru
dat vypadd bezpeéné; nejzranitelnéjsi jsou systematicky lidé z nedostate¢né zastoupenych skupin
(prislusnici etnickych mensin, vzacnd onemocnéni, neobvyklé zobrazovaci metody); problém navic
roste s velikosti modelu. Autofi neargumentuji pro opusténi 1ékarské AI — prosazuji méteni soukromi
na individudlni drovni, kontrolu pfistupu k modeltim a vyuzivani diferencidlniho soukromi. Zavér:
“soukromé v primeéru” neni zarukou soukromi a lidé, u nichz selhava, jsou obvykle ti, ktefi uz jsou
nejméné chranéni.

Kontrola bez nesmyslﬁ

Co prace ukazuje: Napric sedmi soubory lékarskych dat a mnoha modely je riziko odvozeni ¢lenstvi
na pacienta u nékterych jedinci mnohem vyssi, nez naznacuji souhrnné metriky — az do témér
dokonalého tspéchu utoku (AUC > 0,95) — a toto zbytkové riziko padd nepomérné na nedostatecné
zastoupené skupiny a roste s velikosti modelu.

Co je pravdépodobné, ale neni prokazano: Ze skutedni utoénici to uz vyuzivaji proti nasazenym klin-
ickym modeltim; studie ukazuje schopnost a jeji rozloZeni za uvedenych predpokladii, nikoli frekvenci
utokd v redlném provozu.

Co neukazuje: Ze by méla byt opusténa 1ékai'skd Al; Ze kazdy model unikd nebo Ze byl narusen né&jaky
konkrétni nasazeny model; Ze je zvefejnén obsah zaznamu pacienta (misto ¢lenstvi); jedinou ¢iselnou
miru nerovnosti — robustni vysledek je vzor, nikoli jedno ¢islo.

Hlavni omezeni: Méfi riziko nejhorsiho pfipadu prostfednictvim vlastnich utokd autord, nikoli
pozorovanych incidentl; dramaticka cisla popisuji nejvice exponované jedince podle zaméru;
a presné rozdily mezi jednotlivymi skupinami jsou zobrazeny jako konzistentni vzorec napfic¢
datovymi sadami, nikoli redukovany na jedno ¢islo.

Kolik duvéry by mél mit béZny ¢tenar? Vysokou v to, Ze agregované metriky soukromi podhodnocuji
individudlni riziko, ze zbytkové riziko se soustfedi na nedostate¢né zastoupené skupiny pacient
a ze se to zhorsuje s velikosti modelu — coz je patrné v mnoha datovych saddch a modelech.
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Stfedni ohledné skutecné Cetnosti takovych utokl, kterou tato studie neméri. Bezpecné Cteni:
nikoli ,1ékarskd Al zptsobuje unik vasich dat“ ani ,soukromi je vyfeseno®, ale ,standardni kontrola
soukromi nevidi své nejhorsi pfipady a ty dopadaji na nejzranitelnéjsi pacienty — kontrola se tedy
musi zménit“.
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